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1.1.

2.2.

POLITICA
OPERA
NATIONALA
ROPIANA Politica generala privind prelucrarea
datelor cu caracter personal
1. Scop

Avand in vedere preocuparea OPERA NATIONALA ROMANA CLUJ-NAPOCA
(.. Institutia’) pentru respectarea legislatiei, in general, si a normelor destinate sd protejeze
datele cu caracter personal si viata privata a persoanelor fizice, in special, se impune adoptarea
acestei politici (,,Politica”) care sa guverneze prelucrarea datelor cu caracter personal realizata
de OPERA NATIONALA ROMANA CLUJ-NAPOCA sau in numele acesteia.

Scopul Politicii este de a descrie regulile si procedurile aplicabile operatiunilor de prelucrare

a datelor cu caracter personal realizate de/ in numele OPERA NATIONALA ROMANA

CLUJ-NAPOCA , astfel incét aceasta sad respecte, pe tot parcursul activititii urmatoarele

reguli generale cu privire la protectia datelor cu caracter personal (fard insa a se limita la

acestea):

. operatiunile de prelucrare si fie conforme standardelor OPERA NATIONALA
ROMANA CLUJ-NAPOCA |, legislatiei in domeniul prelucririi datelor cu caracter
personal la nivelul Romaniei si al Uniunii Europene si celor mai avansate bune practici
si standarde in domeniu;

. drepturile persoanelor vizate la care se referd datele pe care le prelucreaza OPERA
NATIONALA ROMANA CLUJ-NAPOCA si fie intru totul respectate, iar aceste
persoane sd fie protejate Impotriva riscurilor ce decurg din prelucrarea datelor lor cu
caracter personal de citre OPERA NAT. TONALA ROMANA CLUJ-NAPOCA ;

. OPERA NATIONALA ROMANA CLUJ-NAPOCA si adopte o pozitie transparenta,
consecventa si previzibild cu privire la maniera 1n care prelucreaza datele cu caracter
personal, care sa ofere incredere angajatilor, colaboratorilor si tuturor celorlalte
persoane vizate.

Cadru legal

Incepand cu data de 25 mai 2018, principalul act normativ aplicabil la nivelul intregii Uniuni
Europene este Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE, cunoscut si sub denumirea Regulamentul general privind protectia datelor
(,,GDPR” sau ,,Regulamentul”). GDPR creeaza un regim juridic unitar la nivelul Uniunii
Europene aplicabil prelucrarii datelor cu caracter personal si este direct aplicabil in Romania.
Toate persoanele din cadrul operatorilor (atunci cand nu devin ele insele operatori de date) vor
fi obligate sa respecte GDPR si sd acorde atentia necesara drepturilor pe care persoanele fizice
le au in legatura cu datele lor cu caracter personal.

Domeniul de aplicare al Politcii

Domeniul de aplicare personal

Politica este aplicabila persoanelor de mai jos, care sunt obligate sa respecte prevederile

acesteia:

2.1.1.  tuturor departamentelor / structurilor din cadrul OPERA NATIONALA ROMANA
CLUJ-NAPOCA ;

2.1.2. tuturor Angajatilor;

2.1.3. tuturor Colaboratorilor.

Domeniul de aplicare material
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2.3.

3.1.

Politica se aplica tuturor operatiunilor de prelucrare a datelor cu caracter personal realizate de/
in numele OPERA NATIONALA ROMANA CLUJ-NAPOCA .
Domeniul de aplicare temporal

2.3.1.

2.3.2.

Politica se aplica operatiunilor de prelucrare a datelor cu caracter personal realizate
in numele OPERA NATIONALA ROMANA CLUJ-NAPOCA incepand cu data
de 25 mai 2018 (inclusiv), indiferent daca prelucrarile respective sunt in curs la data
respectiva sau incep la sau dupa data respectiva.

Angajatii si Colaboratorii vor fi instiintati despre prevederile acesteia, iar Angajatii
si Colaboratorii cei mai importanti din punctul de vedere al activitdtilor de
prelucrare a datelor in care sunt implicati au fost si vor fi instruiti cu privire la
prevederile acesteia si ale legislatiei Romaniei si ale Uniunii Europene privind
protectia datelor cu caracter personal.

Responsabilitati

Managementul operatorului

Managementul are urméatoarele responsabilitati:

3.1.1.

3.1.2.

3.1.3.

3.14.

3.15.

3.1.6.

aproba politica generald, politicile subsecvente si obiectivele privind protectia
datelor cu caracter personal,

se asigura ca sunt disponibile resursele necesare implementarii masurilor tehnice si
organizatorice de protectie a datelor si de respectare a drepturilor persoanelor vizate,
desemneazd un Responsabil cu protectia datelor (dacd este necesar, conform
cerintelor legale) si se asigura ca acesta are competentele necesare,

se asigura ca Responsabilul cu protectia datelor este implicat in mod corespunzator
si In timp util in toate aspectele legate de protectia datelor cu caracter personal,

se asigura ca Responsabilul cu protectia datelor nu primeste niciun fel de
instructiuni in ceea ce priveste indeplinirea sarcinilor atribuite,

comunica importanta respectarii cerintelor Regulamentului UE 679 /2016 - GDPR.

3.2.  Responsabilul cu protectia datelor raspunde direct in fata Managementului

Responsabilul cu protectia datelor are cel putin urmétoarele responsabilitati:

3.2.1.

3.2.2.

3.2.3.

informeaza si oferi consiliere personalului OPERA NATIONALA ROMANA
CLUJ-NAPOCA si persoanelor imputernicite de aceasta pentru prelucrarea datelor
cu caracter personal care 1si desfasoara activitatea in temeiul GDPR si al altor
dispozitii nationale sau ale Uniunii Europene privind protectia datelor,
coordoneaza identificarea si evaluarea activitafilor de prelucrare a datelor
desfasurate in OPERA NATIONALA ROMANA CLUJ-NAPOCA

participa la intalniri cu conducerea directiilor, serviciilor, departamentelor si altor
unitati organizatorice din cadrul OPERA NATIONALA ROMANA CLUJ-
NAPOCA , atunci cand sunt concepute noi prelucrdri, pentru a se asigura de
respectarea principiului protectiei datelor incepand cu momentul conceperii, la toate
nivelurile,
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3.3.

3.2.4.

3.2.5.

3.2.6.

3.2.7.
3.2.8.
3.2.9.

3.2.10.

3.2.11.

3.2.12.

3.2.13.
3.2.14.

3.2.15.

3.2.16.

mentine evidentele activitatilor de prelucrare in conformitate cu articolul 30 din
GDPR,

monitorizeaza conformitatea cu GDPR, cu alte dispozitii nationale sau ale Uniunii
Europene privind protectia datelor si cu politicile si procedurile OPERA
NATIONALA ROMANA CLUJ-NAPOCA in ceea ce priveste protectia datelor
cu caracter personal, inclusiv atribuirea responsabilitatilor, constientizarea si
instruirea personalului implicat in operatiunile de prelucrare si auditurile aferente,
oferd consiliere atunci cand este solicitat in ceea ce priveste evaluarea impactului
asupra protectiei datelor (DPI1A) si monitorizeaza performanta sa in conformitate cu
articolul 35,

coopereaza cu autoritatea de supraveghere,

intocmeste si actualizeaza politicile si procedurile interne de protectie a datelor,
efectueaza audituri pentru a determina conformitatea cu politicile si procedurile
interne de protectie a datelor si necesitatile de imbunatatire,

implementeaza un program de instruire cu privire la protectia datelor personale
pentru personalul OPERA NATIONALA ROMANA CLUJ-NAPOCA implicat in
activitati de prelucrare,

urmareste modificarile aduse legislatiei si formuleaza recomandari pentru a asigura
conformitatea cu aceste modificari,

mentine o evidentd a incalcarilor vietii private in operatiunile de prelucrare
desfasurate de OPERA NATIONALA ROMANA CLUJ-NAPOCA ,

ofera consiliere cu privire la modul de abordare a Incalcarilor vietii private,

se asigurd ci OPERA NATIONALA ROMANA CLUJ-NAPOCA  rispunde
solicitarilor persoanelor vizate in termenele legale,

actioneaza ca punct de contact cu rezidentii din UE, autoritatea de supraveghere
nationald si autoritatile celorlalte tari ale Uniunii Europene si cu echipele interne in
ceea ce priveste aspectele legate de prelucrare, inclusiv consultarea prealabila
mentionatd la articolul 36 si consultd autoritatea de supraveghere nationala, daca
este cazul, cu privire la orice alta chestiune,

are obligatia de a respecta secretul sau confidentialitatea in ceea ce priveste
indeplinirea sarcinilor sale.

in indeplinirea atributiilor sale, Responsabilul cu protectia datelor (,,DPO”) are in vedere
riscurile asociate operatiunilor de prelucrare, {inand seama de natura, de domeniul de aplicare,
de contextul si de scopurile procesarii.

Managementul structurilor organizatorice
Managementul structurilor organizatorice sunt responsabili pentru:

3.3.1.

3.3.2.

3.3.3.

3.3.4.

implementarea de zi cu zi a cerintelor privind gestionarea in siguranta a datelor cu
caracter personal,

asigurarea ca masurile de securitate tehnice, fizice si organizatorice stabilite sunt
aplicate in mod corespunzator si de catre tot personalul,

asigurarea resurselor si efectuarea analizelor necesare pentru a se asigura ca
informatiile si activele informationale sunt protejate in mod corespunzator in zona
lor de responsabilitate,

informarea Responsabilului cu protectia datelor despre incalcarile reale sau
presupuse ale politicilor de confidentialitate a datelor din zona lor de
responsabilitate (incidente privind confidentialitatea datelor).
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3.4.

3.5.

3.6.

3.7.

3.8.

Personalul implicat in prelucrari
Personalul implicat in prelucrari are urmatoarele responsabilitati:

3.4.1. respectd toate politicile privind confidentialitatea si protectia datelor aplicabile
pentru locurile lor de munca,

3.4.2. sunt responsabili pentru mentinerea protectiei si confidentialitafii tuturor
informatiilor incredintate,

3.4.3. informeaza Managementul structurilor organizatorice despre incalcarile reale sau

presupuse ale politicilor de confidentialitate a datelor din zona lor de
responsabilitate (incidente privind confidentialitatea datelor).

Personalul neimplicat direct in prelucrari
Personalul neimplicat direct in prelucrari are urmatoarele responsabilitati:

3.5.1. respecta toate politicile privind confidentialitatea si protectia datelor aplicabile
pentru locurile lor de munca,
3.5.2. informeaza Managementul structurilor organizatorice despre incalcarile reale sau

presupuse ale politicilor de confidentialitate a datelor din zona lor de
responsabilitate (incidente privind confidentialitatea datelor).

Colaboratori
Colaboratorii implicati in prelucrari au urmatoarele responsabilitati:

3.6.1. respecta toate politicile privind confidentialitatea si protectia datelor aplicabile
pentru prelucrarile de date cu caracter personal efectuate,

3.6.2. sunt responsabili pentru mentinerea protectiei si confidentialitagii tuturor
informatiilor incredintate,

3.6.3. informeaza managementul structurilor organizatorice despre incalcarile reale sau

presupuse ale politicilor de confidentialitate a datelor din zona lor de
responsabilitate (incidente privind confidentialitatea datelor).

Persoane imputernicite
Persoanele Imputernicite implicate in prelucrari au urmatoarele responsabilitati:

3.7.1. respectd toate politicile privind confidentialitatea si protectia datelor aplicabile
pentru prelucrdrile de date cu caracter personal efectuate,

3.7.2. sunt responsabile pentru menfinerea protectiei si confidentialitatii tuturor
informatiilor incredintate,

3.7.3. informeaza managementul structurilor organizatorice despre incalcarile reale sau

presupuse ale politicilor de confidentialitate a datelor din zona lor de
responsabilitate (incidente privind confidentialitatea datelor).

Responsabilitati generale

in cadrul OPERA NA T. TONALA ROMANA CLUJ-NAPOCA , orice Angajat si Colaborator

are obligatia generald de a se asigura c@ operatiunile de prelucrare a datelor cu caracter

NATIONALA ROMANA CLUJ-NAPOCA sunt realizate in mod legal si in conformitate cu

Politica. In cazul oricaror dubii privind legalitatea si/ sau conformitatea cu Politica a unei

anumite actiuni, orice Angajat sau Colaborator are obligatia de a suspenda respectiva actiune,
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4.1.

de a contacta DPO si de a relua respectiva actiune doar ulterior si doar Tn masura in care
legalitatea si conformitatea cu Politica au fost confirmate de DPO.

Principii

Conform art. 5 din Regulament, principiile privind prelucrarea datelor cu caracter personal,
au fost definit dupa cum urmeaza:

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

4.1.7.

Legalitate, echitate si transparenti: datele cu caracter personal vor fi prelucrate
in mod legal, echitabil si transparent de citre OPERA NATIONALA ROMANA
CLUJ-NAPOCA fatd de persoana vizatd; intotdeauna trebuie respectate
prevederile legislatiei protectiei datelor cu caracter personal, inclusiv obligatia ca
oricdrei prelucrari de date cu caracter personal sa ii fie atribuit un temei si obligatia
de a oferi informatii persoanei vizate despre cum vor fi prelucrate datele sale cu
caracter personal.

Limitari legate de scop: datele cu caracter personal vor fi colectate de OPERA
NATIONALA ROMANA CLUJ-NAPOCA pentru scopuri determinate, explicite
si legitime;

Reducerea la minimum a datelor: datele cu caracter personal vor fi adecvate
relevante si limitate la ceea ce este strict necesar in raport cu scopul/ scopurile
pentru care sunt prelucrate de OPERA NATIONALA ROMANA CLUJ-NAPOCA

Exactitatea: datele cu caracter personal vor fi exacte si, daca este necesar,
actualizate. OPERA NATIONALA ROMANA CLUJ-NAPOCA va lua toate
masurile necesare pentru a se asigura ca datele care sunt inexacte (prin raportare la
scopurile prelucrarii) sunt sterse sau rectificate fara intarziere;

Limitarile legate de stocare: datele cu caracter personal vor fi pastrate de OPERA
NATIONALA ROMANA CLUJ-NAPOCA intr-o formd care permite ca
persoanele vizate sa fie identificate doar pentru perioada necesara indeplinirii
scopurilor prelucrarii; datele trebuie sterse sau anonimizate atunci cand scopurile
prelucrarii au fost atinse;

Integritate si confidentialitate: datele cu caracter personal vor fi prelucrate de
OPERA NATIONALA ROMANA CLUJ-NAPOCA intr-un mod care asiguri
securitatea adecvati a acestora. OPERA NATIONALA ROMANA CLUJ-
NAPOCA a luat si mentine masurile tehnice sau organizatorice corespunzatoare
pentru a se asigura ca datele sunt protejate impotriva prelucrarii neautorizate/ ilegale
st a pierderii/ distrugerii/ deteriorarii accidentale;

Responsabilitate: OPERA NATIONALA ROMANA CLUJ-NAPOCA |, in calitate
de operator de date cu caracter personal, este responsabild pentru respectarea
principiilor de mai sus si trebuie in orice moment sa poata demonstra ca principiile
respective sunt respectate;

e Pe langi respectarea principiilor anterior mentionate, OPERA NATIONALA
ROMANA CLUJ-NAPOCA va pastra o evidenta a activitatilor sale de prelucrare a
datelor, a informatiilor personale partajate si a masurilor de securitate implementate.
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6.1.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

e In cazul in care va exista o incilcare a protectiei datelor, conform Regulamentului,
incidentul de securitate va fi raportat autoritatii nationale de supraveghere in maxim
72 de ore de la descoperirea incalcarii.

e In cazul in care vor fi primite solicitiri formulate de persoanele vizate de activitatile
de prelucrare a datelor cu caracter personal, raspunsul va fi transmis nu mai tarziu de
30 de zile de la receptionarea solicitarii, in anumite cazuri, termenul putand sa fie
prelungit cu maxim 30 de zile.

e Respectarea GDPR este responsabilitatea tuturor membrilor OPERA NATIONALA
ROMANA CLUJ-NAPOCA . Orice incilcare deliberati a acestei politici poate
conduce la masuri disciplinare, la retragerea accesului la infrastructura OPERA
NATIONALA ROMANA CLUJ-NAPOCA sau chiar la urmarirea penala.

Receptionarea documentelor ce contin date cu caracter personal
Documentele vor fi pastrate in format scris si / sau in format electronic si vor fi stocate in
locatii sigure, cu un nivel de securitate adecvat si cu acces permis doar personalului
autorizat.
Toti utilizatorii de date cu caracter personal trebuie si se asigure cd datele nu sunt
divulgate niciunei parti terte neautorizate sub nicio forma, fie accidental, fie 1n alt mod.
Securitatea datelor in format electronic trebuie asiguratd in conformitate cu Politica de
securitate a informatiei si cu procedurile aferente acesteia.
Indiferent de tipul acestora, Documentele nu vor fi lasate niciodata nesupravegheate
intr-un loc accesibil publicului. Pe perioada in care sunt necesare pentru consultare ori
modificare, documentele vor fi tinute intr-o manierd care sa nu permitd vizualizarea/
accesarea acestora de cétre persoane neautorizate.
In perioadele in care nu este strict necesar si relevant accesul la ele, Documentele vor fi
stocate in dulapuri securizate care, in masura posibilului, vor fi supravegheate prin
mijloace video.
Documentele vor fi stocate intr-un mod organizat, care sa permita identificarea obiectului
acestora fard a fi necesard accesarea efectiva a informatiilor continute.
Cand nu sunt necesare pentru consultare ori modificare, si In orice caz cel mai tarziu in
fiecare zi la terminarea programului, fiecare persoana care detine Documente se va asigura
ca Documentele, fie originale, fie copii, sunt depozitate in dulapuri /sertare sub cheie.
OPERA NATIONALA ROMANA CLUJ-NAPOCA poate desfisura activititi de audit
pentru a verifica respectarea acestei obligatii.

Legalitatea prelucrarii

Stocarea datelor

Datele cu caracter personal colectate sunt pastrate in spatii i pe echipamente situate in cadrul
OPERA NATIONALA ROMANA CLUJ-NAPOCA , pe serverele apartinind OPERA
NAT. TONALA ROMANA CLUJ-NAPOCA sau in cadrul unui centru de date achizitionand
servicii de stocare a datelor.

Pentru perioade limitate de timp, datele pot fi stocate si la nivel local de catre angajatii OPERA
NATIONALA ROMANA CLUJ-NAPOCA , in documente electronice stocate pe diferite
echipamente sau pe documente in format hartie.

Fiecare structuri organizatorici din cadrul OPERA NATIONALA ROMANA CLUJ-
NAPOCA  este responsabilda de asigurarea perioadelor corespunzatoare de pastrare a
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6.2.

informatiilor pe care le detine si le administreaza, pe baza nomenclatorului arhivistic al
organizatiei. Perioadele de stocare vor fi stabilite pe baza cerintelor legale si de reglementare,
a orientarilor din domeniu si a celor mai bune practici.

Datele cu caracter personal trebuie pastrate numai pentru perioada de timp necesara efectudrii
prelucrarii pentru care au fost colectate.

Temeiuri ale activitatilor de prelucrare a datelor cu caracter personal

Pentru ca OPERA NATIONALA ROMANA CLUJ-NAPOCA si poati prelucra in conditii
de legalitate datele cu caracter personal, trebuie Indeplinita cel putin una dintre urmatoarele
conditii:

6.2.1. a fost colectat consimtdmantul valabil al persoanei vizate in prealabil;

6.2.2. prelucrarea este necesara in vederea realizarii obiectului unui contract;

6.2.3. prelucrarea este necesara in vederea indeplinirii unei obligatii legale ale OPERA
NATIONALA ROMANA CLUJ-NAPOCA ;

6.2.4. prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate;

6.2.5. prelucrarea este necesara pentru indeplinirea unui scop de interes public sau in
exercitarea autoritatii publice ce se afld in sarcina OPERA NATIONALA
ROMANA CLUJ-NAPOCA ;

6.2.6. prelucrarea este necesara in vederea protejarii intereselor legitime ale OPERA

NA ,TIONAL/f ROMANA CLUJ-NAPOCA sau ale unei terte parfi si nu
interfereaza cu drepturile si libertatile persoanei vizate (aceasta conditie nu poate fi
utilizatd de autoritatile publice in Indeplinirea sarcinilor lor publice).

Prelucrarea ,,categoriilor speciale” de date cu caracter personal necesitd conditii suplimentare,
mai stricte, care trebuie indeplinite in conformitate cu articolul 9 din GDPR. Articolul 9
interzice prelucrarea de date cu caracter personal care dezvéluie originea rasiala sau etnicd,
opiniile politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la sindicate
si prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei persoane
fizice, de date privind sdnatatea sau de date privind viata sexuald sau orientarea sexuald ale
unei persoane fizice, cu exceptia urmatoarelor cazuri:

6.2.7. Persoana vizata si-a dat consimfdmantul explicit pentru prelucrarea acestor date cu
caracter personal pentru unul sau mai multe scopuri specifice;
6.2.8. Prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitdrii unor

drepturi specifice ale OPERA NATIONALA ROMANA CLUJ-NAPOCA sau ale
persoanei vizate in domeniul ocuparii fortei de munca si al securitatii sociale si
protectiei sociale;

6.2.9. Prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate
sau ale unei alte persoane fizice, atunci cand persoana vizata se afla In incapacitate
fizica sau juridica de a-si da consimtamantul;

6.2.10.  Prelucrarea este efectuata in cadrul activitatilor lor legitime §i cu garantii adecvate
de cétre o fundatie, o asociatie sau orice alt organism fara scop lucrativ si cu specific
politic, filozofic, religios sau sindical, cu conditia ca prelucrarea sa se refere numai
la membrii sau la fostii membri ai organismului respectiv sau la persoane cu care
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6.3.

6.4.

acesta are contacte permanente in legatura cu scopurile sale si ca datele cu caracter
personal sa nu fie comunicate tertilor fara consimtdmantul persoanelor vizate;

6.2.11.  Prelucrarea se referd la date cu caracter personal care sunt facute publice in mod

manifest de catre persoana vizata;

6.2.12.  Prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept in

instantd sau ori de cate ori instantele actioneaza 1n exercitiul functiei lor judiciare;

6.2.13.  Prelucrarea este necesara din motive de interes public major;
6.2.14.  Prelucrarea este necesara in scopuri legate de medicina preventiva sau a muncii, de

evaluarea capacitatii de munca a angajatului, de stabilirea unui diagnostic medical,
de furnizarea de asistentd medicald sau sociala sau a unui tratament medical sau de
gestionarea sistemelor si serviciilor de sanatate sau de asistenta sociala;

6.2.15.  Prelucrarea este necesara din motive de interes public iIn domeniul sanatatii publice,

cum ar fi protectia Impotriva amenintarilor transfrontaliére grave la adresa sdnatatii
sau asigurarea de standarde ridicate de calitate si siguranta a asistentei medicale si
a medicamentelor sau a dispozitivelor medicale, in temeiul dreptului Uniunii sau al
dreptului intern, care prevede masuri adecvate si specifice pentru protejarea
drepturilor si libertatilor persoanei vizate, in special a secretului profesional; sau

6.2.16.  Prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri de

cercetare stiintifica sau istorica ori In scopuri statistice.

Consimtamantul persoanelor vizate ca temei al prelucririi

6.3.1.

6.3.2.

6.3.3.

6.3.4.

Consimtamantul persoanei vizate poate constitui unul dintre temeiurile legale pentru
prelucrarea datelor cu carater personal iar OPERA NATIONALA ROMANA CLUJ-
NAPOCA trebuie sa asigure colectarea valabild a consimtdmantului persoanei vizate Ori
de cate ori activitatea de prelucrare ce urmeaza a fi desfasurata are la baza consimtdmantul
ca temei. Orice persoana care si-a dat consimtdgmantul are dreptul sa-si retragd
consimtamantul in orice moment.

Consimtamantul este definit ca ,,orice indicatie libera, specifica, informata si lipsita de
ambiguitate a dorintelor persoanei vizate prin care el sau ea, prin declaratie sau prin alta
actiune afirmativa clara, indicd acordul pentru prelucrarea datelor personale care o
privesc”. GDPR prevede faptul ca lipsa unui raspuns, casutele pre-bifate sau inactivitatea,
nu constituie un consimtdmant valabil (consimtamant de tipul opt-out)

In cazul angajatilor, consimtimantul nu poate fi utilizat ca temei al prelucririi de date cu
caracter personal, acest fapt fiind cauzat de vaditul dezechilibru existent in relatia dintre
OPERA NATIONALA ROMANA CLUJ-NAPOCA si persoana vizati (angajat), in
aceste cazuri, neputand fi considerat liber acordat consimtamantul. Prin urmare, OPERA
NATIONALA ROMANA CLUJ-NAPOCA va trebui sa identifice temeiuri alternative
pentru aceste prelucrari.

Informatii suplimentare despre obtinerea consimtdmantului pot fi gasite in Procedura
privind acordarea si retragerea consimtamantului.

Interesul legitim ca temei al prelucrarii

Interesele legitime ale OPERA NATIONALA ROMANA CLUJ-NAPOCA |, inclusiv cele ale
unei organizatii careia ii pot fi divulgate datele cu caracter personal sau ale unei terte parti, pot
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constitui un temei juridic pentru prelucrare, cu conditia si nu prevaleze interesele sau
drepturile si libertatile fundamentale ale persoanei vizate, luand in considerare asteptarile
rezonabile ale persoanelor vizate, bazate pe relatia acestora cu operatorul.

In cele ce urmeaza vom enumera o serie de exemple de activititi de prelucrare a datelor cu
caracter personal in temeiul interesului legitim

6.4.1. in scop organizational

6.4.2. in cazul utilizarii datelor angajatilor pentru promovarea OPERA NATIONALA
ROMANA CLUJ-NAPOCA pe site-ul web ale acesteia

6.4.3. in cazul utilizarii datelor angajatilor / colaboratorilor / clientilor pentru transmiterea
unor chestionare de evaluare a activitatilor desfasurate in cadrul OPERA
NATIONALA ROMANA CLUJ-NAPOCA ;

6.4.4. Prelucrari strict necesare in scopul prevenirii fraudei sau protectiei anumitor bunuri;

6.4.5. in scopul asigurarii securitatii retelelor informatice si a informatiilor.

Realizarea unei prelucrari de date cu caracter personal in baza interesului legitim va fi
confirmat de realizarea unei Evaluari a interesului legitim realizatd in cooperare cu DPO-ul.

Informatii suplimentare despre modul de evaluare al intersului legitim pot fi gasite in
Procedura de evaluare a interesului legitim.

6.5. Notiunile de privacy by design & privacy by default

6.5.1. Avand in vedere stadiul actual al tehnologiei, costurile implementarii, si natura, domeniul
de aplicare, contextul si scopurile prelucrarii, precum si riscurile cu grade diferite de
probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice pe care le
prezintd prelucrarea, operatorul, atat In momentul stabilirii mijloacelor de prelucrare, cat
s1 in cel al prelucrarii in sine, pune in aplicare masuri tehnice si organizatorice adecvate,
cum ar fi pseudonimizarea, care sunt destinate sd pund in aplicare in mod eficient
principiile de protectie a datelor, precum reducerea la minimum a datelor, si sa integreze
garantiile necesare In cadrul prelucrarii, pentru a 1indeplini cerintele prezentului
regulament si a proteja drepturile persoanelor vizate.

6.5.2. Conform GDPR, OPERA NATIONALA ROMANA CLUJ-NAPOCA are obligatia de a
lua in considerare impactul asupra confidentialitdfii datelor in timpul tuturor activitatilor
de prelucrare. Aceasta include punerea in aplicare a unor masuri tehnice si organizatorice
adecvate pentru a minimiza riscul la adresa datelor cu caracter personal.

6.5.3. Este deosebit de important sa se ia in considerare problemele de confidentialitate atunci
cand apar noi activitati de prelucrare sau se instituie noi proceduri sau sisteme care implica
date cu caracter personal. GDPR impune o cerintd specificd privind confidentialitatea prin
design, subliniind necesitatea de a implementa masuri tehnice si organizatorice adecvate
in timpul etapelor de proiectare a unui proces si pe tot parcursul ciclului de viatd al
prelucrarii datelor relevante, pentru a se asigura ca protectia datelor este gestionata
corespunzator.

6.5.4. In cazurile de mai sus mentionate OPERA NATIONALA ROMANA CLUJ-NAPOCA
va realiza o evaluare de impact specifica care sa raspunda prevederilor art. 25 din GDPR.

Informatii despre momentul si modul de desfasurare a unei Evaluari specifice pot fi gasite in
Procedura privind respectarea conceptului Pbd (Privacy by design / by default).
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6.6. Informarea persoanelor vizate

6.6.1.

6.6.2.

In conformitate cu cerintele principiului ,echitate si transparentd" privind protectia
datelor, OPERA NATIONALA ROMANA CLUJ-NAPOCA este va furniza persoanelor
vizate o ,,notd de informare privind confidentialitatea” pentru a le face cunoscut cum
utilizeaza datele lor personale. Aceasta nota de informare va putea imbraca mai multe
forme dupa cum este identificata ca fiind adecvata contextului de prelucrari de date.
Informarile privind confidentialitatea sunt afisate in punctele de acces in organizatie, pe
site-ul web unibuc.ro si in alte puncte considerate relevante din punct de vedere al
accesului persoanelor vizate. Orice prelucrare a datelor personale, dincolo de sfera de
aplicare a informarii standard, va trebui sa fie furnizata separat.

Informatii suplimentare despre informarea privind confidentialitatea pot fi gasite in Procedura
privind informarea persoanelor vizate.

6.7. Cartografierea si inventarierea activitatilor de prelucrare a datelor

6.7.1.

6.7.2.

in calitate de operator de date, OPERA NATIONALA ROMANA CLUJ-NAPOCA are
obligatia de a pastra o evidenta a activitatilor de prelucrare a datelor personale efectuate.
Printre altele, aceasta evidenta trebuie sa contina detalii despre modul 1n care sunt
prelucrate datele cu caracter personal, tipurile de persoane despre care sunt detinute
informatii, indicatii despre terfe organizatii cu care datele cu caracter personal sunt
distribuite si daca informatiile personale sunt transferate in tari din afara UE. OPERA
NATIONALA ROMANA CLUJ-NAPOCA desfisoari activititi de prelucrare despre
urmatoarele categorii de persoane:

e Angajati (potentiali, actuali si fosti);

o Colaboratori;

e Persoane vizate, altele decat candidati, angajati si fosti angajati sau colaboratori.
Personalul angrenat in noi activitati care implica prelucrarea datelor cu caracter personal
si care nu este acoperit de una dintre inregistrarile existente ale activitatilor de prelucrare
ar trebui sa informeze responsabilul pentru protectia datelor (...) inainte de a incepe noua
activitate.

Informatii suplimentare despre Evidenta activitatilor de prelucrare pot fi gasite in Procedura
Evidenta prelucrarilor de date cu caracter personal.

6.8. Instruirea angajatilor privind prevederile Regulamentului

6.8.1.

6.8.2.

Conform cerintelor GDPR, OPERA NATIONALA ROMANA CLUJ-NAPOCA are
obligatia sa instruiasca toti angajatii avand responsabilitati ce implica prelucrarea datelor
cu caracter personal sau care au acces permanent/regulat la astfel de date in legatura cu
cerintele GDPR precum si de modul de aplicare al acestor cerinte in cadrul OPERA
NATIONALA ROMANA CLUJ-NAPOCA

In acest scop, Responsabilul cu protectia datelor este desemnat sa implementeze
programul de instruire cu privire la protectia datelor personale pentru personalul OPERA
NATIONALA ROMANA CLUJ-NAPOCA .
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6.9.

Mai multe informatii privind programul de instruire pot fi gasite in Procedura privind
instruirea GDPR.

Drepturile persoanelor vizate

6.9.1. Dreptul de acces

Persoana vizati are dreptul de a obtine de la OPERA NATIONALA ROMANA CLUJ-
NAPOCA confirmarea ca se prelucreaza sau nu datele sale cu caracter personal. Daca
OPERA NATIONALA ROMANA CLUJ-NAPOCA 1ii prelucreaza datele cu caracter
personal, persoana vizata are dreptul de acces la datele respective si la informatiile urmatoare:
. scopurile prelucrarii;

. categoriile de date cu caracter personal vizate;

. destinatarii/ categoriile de destinatari carora le-au fost sau le vor fi divulgate datele, in

special

J destinatari din State Terte ori organizatii internationale;

. perioada pentru este preconizatd stocarea datelor sau, dacd nu este posibil, criteriile
utilizate

. pentru stabilirea perioadei de stocare; 5 o
. faptul ca persoana vizata are dreptul de a solicita OPERA NATIONALA ROMANA
CLUJ-NAPOCA rectificarea, stergerea datelor

. restrictionarea prelucrarii datelor si dreptul de a se opune prelucrarii;

. dreptul persoanei vizate de a depune o plangere la autoritatea de supraveghere a
prelucrarii

. datelor cu caracter personal;

o daca datele nu sunt colectate de la persoana vizata, orice informatii referitoare la sursa;

. existenta unui proces decizional automatizat (inclusiv crearea de profiluri) si informatii

privind logica utilizatd si importanta si consecintele preconizate ale prelucrdrii pentru
persoana vizata.

Persoana vizata trebuie sa isi poata exercita acest drept cu usurinta si la intervale de timp
rezonabile.

Daca cererea persoanei vizate este in format electronic si nu solicitd sa 1 se raspunda intr-un
alt format, rispunsul OPERA NATIONALA ROMANA CLUJ-NAPOCA va fi transmis intr-
un format electronic utilizat in mod curent.

6.9.2. Dreptul la rectificare

Daca datele sale cu caracter personal sunt inexacte ori incomplete, persoana vizatd are dreptul
ca acestea si fie rectificate de OPERA NATIONALA ROMANA CLUJ-NAPOCA (in
calitate de operator), fara intarzieri nejustificate.

In functie de scopul prelucrarii datelor cu caracter personal, persoana vizati are dreptul ca
datele sale prelucrate de OPERA NATIONALA ROMANA CLUJ-NAPOCA  si fie
completate (daca este cazul), inclusiv in urma oferirii declaratii suplimentare de catre persoana
vizata.

6.9.3. Dreptul la stergerea datelor (,,dreptul de a fi uitat™)
Persoana vizata are posibilitatea de a solicita ca datele sale cu caracter personal sa fie sterse
fara Intarzieri nejustificate dacd nu mai este necesar ca acestea sd fie prelucrate de catre
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OPERA NATIONALA ROMANA CLUJ-NAPOCA  (ca operator de date cu caracter

personal).

Persoana vizatd are dreptul la stergerea datelor care o privesc in urmatoarele situatii:

. datele sale cu caracter personal nu mai sunt necesare pentru realizarea scopurilor pentru
care OPERA NATIONALA ROMANA CLUJ-NAPOCA le-a colectat (prelucrat);

. persoana vizata si-a retras consimtdmantul in temeiul caruia a avut loc prelucrarea si nu
existd un alt temei pe care OPERA NATIONALA ROMANA CLUJ-NAPOCA se
poate baza pentru a ii prelucra datele;

. persoana vizata se opune prelucrarii (in temeiul dreptului sau la opozitie) si nu exista
motive legitime care si dea OPERA NATIONALA ROMANA CLUJ-NAPOCA
dreptul de a prelucra datele in continuare;

e OPERA NATIONALA ROMANA CLUJ-NAPOCA a prelucrat datele in mod ilegal;

e existd o obligatie legali a OPERA NATIONALA ROMANA CLUJ-NAPOCA pentru
care este necesara stergerea datelor;

. colectarea datelor a avut loc in legdtura cu oferirea de servicii ale societatii
informationale unui minor.

Persoana vizata are dreptul la stergerea datelor pe care OPERA NATIONALA ROMANA

CLUJ-NAPOCA le prelucreaza chiar daca prelucrarea nu i-a cauzat niciun prejudiciu sau

inconvenient.

OPERA NATIONALA ROMANA CLUJ-NAPOCA poate refuza si dea curs unei solicitari

de stergere a datelor cu caracter personal daca prelucrarea este necesara:

. pentru exercitarea dreptului la liberd exprimare si informare;

. pentru a respecta o obligatie legala de prelucrare, pentru a indeplini o sarcina executata
in

. interes public sau in cadrul exercitdrii unei autoritdti oficiale cu care OPERA

NATIONALA ROMANA CLUJ-NAPOCA este investiti;

. pentru motive de interes public in domeniul sanatatii publice;

. in scopuri de arhivare 1n interes public, in scopuri de cercetare stiintifica sau istoricd ori
in scopuri statistice, in conformitate cu GDPR, 1n masura 1n care dreptul la stergerea
datelor este susceptibil sa faca imposibila sau sa afecteze in mod grav realizarea
obiectivelor prelucrdrii respective;

. pentru constatarea, exercitarea sau apararea unui drept 1n instanta.

in cazul (putin probabil) in care OPERA NATIONALA ROMANA CLUJ-NAPOCA a ficut

publice datele cu caracter personal ale persoanei vizate in cauza si trebuie sa dea curs solicitarii

de stergere din partea persoanei vizate, va lua masurile rezonabil disponibile pentru a informa
operatorii care prelucreaza acele date ca persoana vizata a solicitat stergerea de cétre acestia
din urma a link-urilor catre sau, dupa caz, a reproducerilor acelor date.

6.9.4. Dreptul la restrictionarea prelucrarii

OPERA NATIONALA ROMANA CLUJ-NAPOCA  va da curs unei solicitiri de

restrictionare a prelucrdrii datelor daca cel putin una dintre urmatoarele conditii este

indeplinita:

. persoana vizatd contesta exactitatea datelor pe care OPERA NA TIONALJ ROMANA
CLUJ-NAPOCA e prelucreazi — in acest caz, OPERA NATIONALA ROMANA
CLUJ-NAPOCA va opri prelucrarea pana cand va verifica exactitatea acelor date;

. prelucrarea este ilegald — caz in care persoana vizata, desi are dreptul ca datele sale sa
fie sterse (vedeti sectiunea referitoare la Dreptul la stergerea datelor (,,dreptul de a fi
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uitat”)), se opune stergerii si, in schimb, solicita OPERA NA,TIONAL/f ROMANA
CLUJ-NAPOCA restrictionarea utilizarii lor;

e OPERA NATIONALA ROMANA CLUJ-NAPOCA nu mai are nevoie de datele cu
caracter personal, dar persoana vizatd solicitd datele in cauza in scopul constatarii, al
exercitdrii sau al apararii unui drept in instanta;

. persoana vizatd s-a opus prelucrarii necesare pentru indeplinirea unei sarcini de interes
public sau care rezulta din exercitarea autoritatii publice cu care OPERA NAT. TONALA
ROMANA CLUJ-NAPOCA (ca operator) este investitd sau persoana vizati s-a Opus
prelucrarii necesare in scopul intereselor legitime ale OPERA NATI ONALA ROMANA
CLUJ-NAPOCA  (ca operator) ori ale unui tert — in toate aceste cazuri, OPERA
NATIONALA ROMANA CLUJ-NAPOCA va opri prelucrarea datelor persoanei
vizate pe parcursul perioadei in care verificd dacd motivele legitime care intemeiaza
prelucrarea datelor de citre OPERA NATIONALA ROMANA CLUJ-NAPOCA
prevaleaza asupra drepturilor persoanei vizate.

In astfel de situatii, in calitate de operator, OPERA NAT. TONALA ROMANA CLUJ-

NAPOCA are dreptul de a stoca datele respective, dar nu le va mai prelucra mai departe. La

randul sau, stocarea datelor trebuie sa aiba loc numai in masura necesara pentru ca OPERA

NATIONALA ROMANA CLUJ-NAPOCA si se asigure ci restrictionarea prelucririi acelor

date va fi respectata si in viitor, ie, dacd persoana vizata isi exercita dreptul la restrictionarea

prelucririi, activititile OPERA NATIONALA ROMANA CLUJ-NAPOCA de prelucrare a

acelor date vor fi blocate.

Cu toate acestea, OPERA NATIONALA ROMANA CLUJ-NAPOCA va putea continua si

prelucreze (si altfel decéat prin stocare) datele a caror prelucrare a fost restrictionata de

persoana vizata daca si in masura in care:

. persoana vizata este de acord cu prelucrarea;

. prelucrarea este necesard pentru constatarea, exercitarea sau apdrarea unui drept in
instanta;

. prelucrarea este necesard pentru protectia drepturilor unei alte persoane fizice sau
juridice;

. prelucrarea este necesard din motive de interes public important al Uniunii Europene

sau al unui Stat Membru al Uniunii Europene.
Inainte de a ridica restrictionarea prelucririi, persoana vizati va fi informata.
Cu titlu exemplificativ, in functie de modul concret in care prelucreaza datele in cauza, pentru
a da curs cererii de restrictionare a prelucrarii, OPERA NATIONALA ROMANA CLUJ-
NAPOCA poate muta temporar intr-un alt sistem de prelucrare datele a caror prelucrare este
restrictionatd, poate bloca accesul utilizatorilor la acele date sau adopta orice masuri cu efect
similar.
De asemenea, se va indica intr-un mod clar in sistem si in evidenta operatiunilor de prelucrare
tinuti de OPERA NATIONALA ROMANA CLUJ-NAPOCA  ci prelucrarea datelor
respective a fost restrictionatd, pentru a se asigura ca datele in cauza nu vor face obiectul
prelucririi (inclusiv prin modificarea lor) ulterior restrictionarii. In acest sens, vor fi informate
persoanele responsabile cu prelucrarea datelor in cauza si DPO.

6.9.5. Dreptul la portabilitatea datelor
Persoanele vizate pot obtine de la OPERA NATIONALA ROMANA CLUJ-NAPOCA datele
cu caracter personal pe care OPERA NATIONALA ROMANA CLUJ-NAPOCA e
prelucreaza, spre a le utiliza in scopurile in care doresc si a putea sa le transfere dintr-un mediu
in altul, intr-un mod sigur si facil
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Persoana vizata are dreptul la portabilitate numai In privinta datelor pe care OPERA
NATIONALA ROMANA CLUJ-NAPOCA le prelucreaza in temeiul consimtamantului sau,
pentru executarea unui contract la care persoana vizata este parte sau pentru a face demersuri
inainte de incheierea unui contract, la cererea persoanei vizate.

6.9.6. Dreptul la opozitie
Persoanele vizate au dreptul de a se opune prelucrarii datelor lor cu caracter personal care este
necesara pentru indeplinirea unei sarcini care serveste unui interes public, rezultd din
exercitarea autoritatii publice cu care este investiti OPERA NATIONALA ROMANA CLUJ-
NAPOCA sau este necesari pentru interesele legitime ale OPERA NATIONALA ROMANA
CLUJ-NAPOCA sau ale unui tert.
De asemenea, persoanele vizate au dreptul de a se opune prelucrarii in scop de marketing
direct.
Drepturile previzute mai sus vor fi aduse in mod expres, clar si separat de alte informatii la
cunostinta persoanelor vizate, cel mai tarziu la momentul primei comunicari a OPERA
NATIONALA ROMANA CLUJ-NAPOCA cu acestea.
De asemenea, persoanele vizate au dreptul de a se opune prelucrarii in scopuri de cercetare
stiintifica ori istoricd sau in scopuri statistice, mai putin in cazul prelucrarea respectiva este
necesara pentru indeplinirea unui sarcini realizate din motive de interes public.
Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata (inclusiv cu
privire la crearea de profiluri).
In cazul prelucrérilor automate de date cu caracter personal pe care OPERA NA ,TIONAL/f
ROMANA CLUJ-NAPOCA e realizeazi, persoanele vizate au dreptul de a nu fi supuse unor
decizii intemeiate pe astfel de prelucriri, care produc efecte juridice cu privire la persoanele
vizate sau le afecteaza altfel in mod semnificativ.
Persoanele vizate nu vor beneficia Tnsa de dreptul de mai sus atunci cand decizia (i) este
necesara pentru incheierea sau executarea unui contract intre acestea si OPERA NATIONALA
ROMANA CLUJ-NAPOCA | (ii) este previzuti de lege, in conditiile GDPR sau (iii) este
intemeiata pe consimtamantul explicit al persoanelor vizate.
In cazul in care decizia este necesard pentru incheierea ori executarea unui contract intre
persoana vizati si OPERA NATIONALA ROMANA CLUJ-NAPOCA sau este intemeiati
pe consimtdmantul explicit al persoanei vizate, persoana vizatd are urmatoarele drepturi: (1)
dreptul de a obtine interventie umana in luarea deciziei, (ii) dreptul de a isi exprima punctul
de vedere si (iii) dreptul de a contesta decizia.
Deciziile intemeiate pe prelucrdri automate, atunci cand sunt permise, nu vor avea la baza
categoriile speciale de date cu caracter personal, cu exceptia cazului in care persoana vizata a
consimtit expres sau prelucrarea acelor date este necesara pentru motive de interes public
major, in temeiul legii.
Regulamentul confera persoanelor vizate dreptul de a accesa informatiile personale pe care le
detine OPERA NATIONALA ROMANA CLUJ-NAPOCA . Scopul unei solicitari de acces
este de a permite persoanelor vizate sa confirme exactitatea datelor cu caracter personal si sa
verifice legalitatea prelucrarii pentru a le permite, dacd este necesar, sa isi exercite drepturile
de corectie sau de obiectie.
OPERA NATIONALA ROMANA CLUJ-NAPOCA trebuie si raspunda tuturor solicitarilor
de acces la informatii, iar informatiile vor fi oferite Tn mod normal gratuit.
Orice solicitari facute pentru a invoca oricare dintre drepturile anterioare trebuie tratate prompt
si, in orice caz, in termen de 30 de zile de la primirea cererii. In anumite cazuri, termenul poate
sa fie prelungit cu maxim 30 de zile.
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Personalul trebuie sa consulte Responsabilul cu protectia datelor daca sunt primite cereri de
acest fel. Tabelul urmétor rezuméa modul in care drepturile pot fi exercitate.

CAZURILE DE EXERCITARE A
DREPTURILOR

TEMEI LEGAL

DREPTURI T — OBLIGATIE e NTERES PUBI ERES A
PERSOANA CONSIMTAMANT | CONTRACT T EOALL INTERES VITAL | INTERES PUBLIC | INIERESLEGITIM

0 0 00 00 O

INFORMARE

ACCES

CORECTARE

STERGERE 8

Q0

%)
00 O
: 0

%)

1. STERGEREA CAZIERULUI JUDICIAR INAINTE 1. STERGEREA IMAGINII ANGAJATULUI CARE
DE TERMENUL STABILIT PRN LEGE FARA SA 151 DEA CONSIMTAMANTUL &
2. STEGEREA DATELOR DIN DOSARUL DE APARUT IN CAMPANII PUBLICITARE
PERSONAL DUPA DEMISIE 32, ACCESUL LA DATELE PROPRIL IN CALITATE DE
3 GB[E[X!ELA PRELUCRAREA DATELOR DE FOST ANGAJA
SANATATE, IMPUSA PRIN LEGE 3. OBIECTIE LA UN TESTIMONIAL FOLOSIT INTR-
0 POSTARE PE WEBSITE

Mai multe informatii si Indrumari cu privire la tratarea solicitarilor de acces la subiecte pot fi
gasite in Procedura solicitare persoana vizata.

6.10. Persoane imputernicite

6.10.1.

6.10.2.

6.10.3.

In cazul in care o prelucrare de date cu caracter personal urmeazi sa fie realizata in numele
OPERA NA ,TIONALAV ROMANA CLUJ-NAPOCA , aceasta va recurge doar la persoane
imputernicite care ofera garantii suficiente pentru punerea in aplicare a unor masuri
tehnice si organizatorice adecvate, astfel incat prelucrarea sa respecte cerintele prevazute
in prezentul regulament si sa asigure protectia drepturilor persoanei vizate.

Prelucrarea realizatd de catre o persoand imputernicita trebuie reglementata printr-un
contract sau alt act juridic care are caracter obligatoriu pentru persoana mputernicita de
OPERA NATIONALA ROMANA CLUJ-NAPOCA i care trebuie sa stabileasca cel
putin obiectul si durata prelucrarii, natura si scopul prelucrarii, tipul de date cu caracter
personal, categoriile de persoane vizate si masurile ce trebuie implementate de persoana
imputernicita.

In cazul in care o prelucrare de date cu caracter personal urmeaza si fie realizati in
asociere intre doi sau mai multi operatori, trebuie incheiat un acord, contract sau alt act
juridic care sd precizeze responsabilitatile fiecarei parti in ceea ce priveste Indeplinirea
obligatiilor care le revin in temeiul regulamentului GDPR, in special cu privire la modul
de exercitare a drepturilor persoanelor vizate si indatoririle fiecarei parti de furnizare a
informatiilor catre persoanele vizate de prelucrari.
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6.10.4. Indiferent de clauzele acordului, contractului sau actului juridic mentionat la alineatul

anterior, persoana vizata isi poate exercita drepturile in temeiul GDPR cu privire la si in
raport cu fiecare dintre operatori.

6.10.5. Personalul trebuie sa se consulte cu responsabilul pentru protectia datelor dacd incheie un

6.11.

6.12.

6.13.

nou contract care implica partajarea sau prelucrarea datelor cu caracter personal.

Informatii suplimentare privind gestionarea relatiilor cu alte organizatii se regasesc in
Procedura privind managementul persoanelor imputernicite.

Transferul datelor

Anumite conditii trebuie indeplinite inainte ca datele cu caracter personal sa poata fi partajate

de citre OPERA NATIONALA ROMANA CLUJ-NAPOCA cu o terta parte.

Caregula generala, datele cu caracter personal nu ar trebui sa fie transmise tertilor, in special

dacd acestea implicd categorii speciale de date cu caracter personal, dar existd anumite

circumstante cand transmiterea este permisa.

Orice transfer de date cu caracter personal trebuie sd respecte principiile de prelucrare a

datelor, respectiv sa fie legal si echitabil fatd de persoanele vizate si sd indeplineasca una dintre

conditiile de prelucrare. Motivele legitime pentru transferul datelor ar include:

. indeplinirea unei obligatii legale;

. situatia in care persoana vizata a fost informata in ceea ce priveste transferul datelor
sale si aceasta si-a dat In mod explicit consimtdmantul cu privire la transfer.

OPERA NATIONALA ROMANA CLUJ-NAPOCA se va asigura ca partea terta va indeplini

toate cerintele GDPR, 1n special 1n ceea ce priveste mentinerea in sigurantd a informatiilor.

Respectarea prevederilor Legii 544/2001 privind liberul acces la informatiile de interes
public

Conform Legii 544/2001, art.12, se excepteazd de la accesul liber al cetatenilor informatiile
cu privire la datele personale. De asemenea, la Art. 14 se precizeaza ca informatiile cu privire
la datele personale ale cetdteanului pot deveni informatii de interes public numai in masura in
care afecteaza capacitatea de exercitare a unei functii publice.

Personalul care primeste cereri de informatii conform Legii 544/2001 trebuie sa verifice si
indeplinirea cerintelor privind confidentialitatea datelor.

Transferuri de date cu caracter personal in afara UE

Transferul de date cu caracter personal catre o tard tertd sau o organizatie internationald se
poate realiza atunci cand Comisia Europeana a decis ca tara tertd, un teritoriu ori unul sau mai
multe sectoare specificate din acea tard tertd sau organizatia internationald n cauza asigurd un
nivel de protectie adecvat. Transferurile realizate in aceste conditii nu necesitd autorizari
speciale.

in absenta unei decizii, OPERA NATIONALA ROMANA CLUJ-NAPOCA poate transfera
date cu caracter personal catre o tard terfd sau o organizatie internationalda numai daca
operatorul sau persoana Tmputernicitd de operator a oferit garantii adecvate si cu conditia sa
existe drepturi opozabile si cai de atac eficiente pentru persoanele vizate.

Pentru anumite situatii specifice, GDPR prevede derogari de la interdictia privind transferurile
de date cu caracter personal 1n afara UE. Dintre aceste derogari mentionam:
6.13.1. persoana vizata si-a exprimat iIn mod explicit acordul cu privire la transferul propus;
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6.13.2. transferul este necesar pentru executarea unui contract intre persoana vizatd si

operator sau pentru aplicarea unor masuri precontractuale adoptate la cererea
persoanei vizate;

6.13.3.  transferul este necesar pentru incheierea unui contract sau pentru executarea unui

contract, incheiat in interesul persoanei vizate, intre operator si o alta persoana fizica
sau juridica;

6.13.4.  transferul este necesar din considerente importante de interes public;
6.13.5. transferul este necesar pentru stabilirea, exercitarea sau apdrarea unui drept in

instanta;

6.13.6.  transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau

ale altor persoane, atunci cand persoana vizata nu are capacitatea fizica sau juridica
de a-si exprima acordul;

6.14. Prelucrarea datelor cu caracter personal prin intermediul mijloacelor video

6.14.1.

6.14.2.

6.14.3.

OPERA NATIONALA ROMANA CLUJ-NAPOCA utilizeazd un sistem de
supraveghere video 24 ore/zi, 7 zile/saptamana pentru a preveni, descuraja, gestiona si
ancheta incidentele de sigurantd si securitate, precum si pentru protectia persoanelor si
bunurilor impotriva incendiilor, furturilor, distrugerilor, atacurilor sau a oricaror
amenintari. Sistemul de supraveghere video ajuta la prevenirea, descurajarea, gestionarea
si, dacd este necesar, anchetarea incidentelor legate de sigurantd si securitate, a
potentialelor amenintari sau a accesului fizic neautorizat, inclusiv a accesului neautorizat
in cladirile securizate si in salile protejate, la infrastructura IT sau la aparatura de cercetare
existenta. Sistemul nu este utilizat pentru a monitoriza prezenta angajatilor.

Utilizarea sistemului de supraveghere video este mentionata pe pictogramele pozitionate
la o distantd rezonabild de locurile unde sunt amplasate echipamentele de supraveghere
video, in incinta OPERA NATIONALA ROMANA CLUJ-NAPOCA , asa cum este
prevazut de GDPR, de Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor
si protectia persoanelor precum si de Hotararea Guvernului nr. 301/2012 pentru aprobarea
Normelor metodologice de aplicare a Legii nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor.

Operatiunea de supraveghere video este coordonatd de Managementul OPERA
NATIONALA ROMANA CLUJ-NAPOCA . In afara sistemelor de supraveghere video
amplasate conform cerintelor Legii nr. 333/2003, in anumite zone pot fi instalate sisteme
de supraveghere video in baza interesului legitim urmarit de catre OPERA NATI ONALA
ROMANA CLUJ-NAPOCA . Utilizarea acestor sisteme de supraveghere este mentionati
pe pictogramele pozitionate la o distantd rezonabild de locurile unde sunt amplasate
echipamentele de supraveghere video.

Informatii suplimentare despre supravegherea video se regasesc in Procedura privind
supravegherea video.

6.15. Activititi de marketing direct
Marketingul direct se referd la comunicarea (indiferent de media) prin materialele de
publicitate sau de marketing, directionata catre persoane fizice. Persoanele fizice trebuie sa
aiba posibilitatea de a se retrage din liste sau baze de date folosite in scopuri de marketing
direct. OPERA NATIONALA ROMANA CLUJ-NAPOCA trebuie sa inceteze activitatea de
marketing direct dacad o persoana cere oprirea comunicarilor.
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De asemenea, marketingul direct trebuie sa respecte legislatia privind prelucrarea datelor cu
caracter personal §i protectia vietii private in sectorul comunicatiilor electronice, ce se refera
la marketing prin telefon, comunicare scrisa si e-mail.

Orice activitati de marketing direct vor avea ca temei consimtaméantul persoanei vizate.

6.16. Organizarea de evenimente
6.16.1. Identitatea invitatilor care participa la un eveniment, imaginile acestora, detaliile

6.16.2.

6.16.3.

educationale sau profesionale sunt date cu caracter personal, deoarece reprezintad
informatii despre persoane identificabile si, in consecintd, trebuie sa fie prelucrate in
conformitate cu principiile GDPR.

In cazul invitatilor a ciror date personale sunt folosite pentru promovarea sau prezentarea
ulterioard a evenimentului prin intermediul presei, afiselor sau a site-urilor web, va trebui
obtinut consimtamantul explicit. Acesta este cel mai simplu §i mai sigur mod de a dovedi
ca datele cu caracter personal sunt folosite intr-un mod corect si in conformitate cu
drepturile persoanei. De asemenea, pot exista si cazuri in care existd un contract intre
OPERA NATIONALA ROMANA CLUJ-NAPOCA i invitat care prevede utilizarea
datelor personale pentru promovarea sau prezentarea evenimentului.

Toti participantii care iau parte la eveniment trebuie instiintati ca vor fi realizate fotografii
sau Inregistrari video. Informarea trebuie facutd iIn momentul desfasurarii evenimentului
si, daca este posibil, prin pagina de promovare a acestuia. Daca exista zone In care nu se
fac fotografii sau inregistrari video, acestea trebuie evidentiate astfel incat sa poata fi
utilizate de catre acei participanti care nu doresc sa fie fotografiati sau filmati.

Informatii suplimentare despre acest subiect se regdsesc In Procedura de organizare a
evenimentelor

6.17. Prelucrari de date realizaje de c:?}trewcolaborato ri
6.17.1. OPERA NATIONALA ROMANA CLUJ-NAPOCA este responsabila de datele cu

caracter personal prelucrate de colaboratori atunci cand acestia prelucreaza date conform
conform cerintelor OPERA NATIONALA ROMANA CLUJ-NAPOCA sau a unor
cerinte legale.

6.17.2. In aceste cazuri, ne asigurdm ca persoanele care prelucreaza date cu caracter personal au

6.18.

fost informate cu privire la cerintele GDPR si au semnat angajamente de
confidentialitate.

Informatii suplimentare despre acest subiect se regasesc in Procedura utilizare colaboratori.

Prezenta in mediul online

Toate site-urilor web apartinind OPERA NATIONALA ROMANA CLUJ-NAPOCA trebuie
sa se supuna regulilor stabilite la nivelul intern din punct de vedere al aspectului, securitatii si
al protectiei datelor cu caracter personal. Pentru conformarea la cerintele GDPR, site-urile
web vor aplica cel putin urmatoarele masuri tehnice:

postarea unei solutii de cookie management si a unei informari cu privire la cookie-
urile utilizate de site-ul web si modul in care utilizatorul poate sa se opuna instalarii
acestora;

postarea unei informari privind confidentialitatea care sa cuprinda denumirea OPERA
NATIONALA ROMANA CLUJ-NAPOCA , scopul prelucririi, datele prelucrate,
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6.19.

posibilele transferuri internationale, drepturile de care beneficiazad persoana vizata
s.am.d.;

. in cazul in care se doreste utilizarea datelor de contact si n alte scopuri (comunicari de
marketing, newsletter §.a.m.d.) includerea unei informari si a unei forme de preluare a
consimtamantului utilizatorului si de retragere a acestuia;

. asigurarea unor masuri tehnice pentru protectia datelor cu caracter personal transmise
de catre utilizator.

Incidentele de securitate

6.19.1. OPERA NATIONALA ROMANA CLUJ-NAPOCA este responsabild de asigurarea unei

securitati adecvate si proportionale a datelor personale pe care le detine. Aceasta include
protejarea datelor Tmpotriva prelucrarii neautorizate sau ilegale si mpotriva pierderii,
distrugerii sau deteriorarii accidentale a datelor.

6.19.2. OPERA NATIONALA ROMANA CLUJ-NAPOCA depune toate eforturile pentru a

evita incalcarea datelor cu caracter personal, totusi, este posibil ca greselile sa apara
ocazional. Exemple de incalcari ale datelor cu caracter personal includ:

Pierderea sau furtul de date sau echipamente ce contin date cu caracter persona,;
Controale de acces necorespunzatoare care sa permita utilizarea neautorizata;
Probleme ale echipamentelor ce permit accesul neautorizat;

Dezviluirea neautorizata (de exemplu, e-mail-urile trimise destinatarului incorect);
Eroarea umana;

Hacking.

6.19.3. Daca se observa o incalcare a protectiei datelor, trebuie raportata imediat. Detalii privind

modul de raportare a unei incalcari si informatiile care vor fi solicitate, sunt incluse in
Procedura privind managementul incélcarilor securitatii datelor cu caracter personal.

6.19.4. In anumite cazuri de incilcare a protectiei datelor, OPERA NATIONALA ROMANA

6.20.

6.21.

CLUJ-NAPOCA este obligata sd raporteze acest lucru, cat mai curand posibil, Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal ANSPDCP), dar nu
mai tarziu de 72 de ore de la constatarea acesteia.

Detalii privind modul de raportare a unei incalcari catre ANSPDCP sunt incluse in Procedura
de notificare a incalcarii confidentialitatii datelor.

intinderea incidentului si responsabilititi

Toti angajatii OPERA NATIONALA ROMANA CLUJ-NAPOCA sunt obligati si respecte
aceasta politica de protectie a datelor, indrumarile sale si cerintele specificate in GDPR. Orice
membru al personalului care a divulgat neautorizat informatii cu caracter personal sau a
incalcat termenii acestei Politici poate face obiectul unor masuri disciplinare.

OPERA NATIONALA ROMANA CLUJ-NAPOCA  ar putea fi sanctionati pentru
nerespectarea GDPR. Amenzile sunt diferentiate in functie de incalcarea obligatiilor OPERA
NATIONALA ROMANA CLUJ-NAPOCA , ale persoanei imputernicite de operator samd
sau de incalcarea principiilor de baza pentru prelucrare, inclusiv a conditiilor privind
consimtamantul, a drepturilor persoanelor vizate s.a.m.d.

Responsabilul cu protectia datelor

OPERA NATIONALA ROMANA CLUJ-NAPOCA a luat decizia desemnadrii unui

Responsabil cu protectia datelor (DPO). Responsabilul cu protectia datelor poate fi un angajat
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din cadrul OPERA NATIONALA ROMANA CLUJ-NAPOCA , indeplinind sarcinile in baza
unui contract individual de munca sau poate fi un colaborator extern, indeplinindu-si sarcinile
in baza unui contract de prestari servicii. Detalii n Procedura de desemnare a Responsabilului
cu protectia datelor.

Responsabilul cu protectia datelor numit de OPERA NATIONALA ROMANA CLUJ-
NAPOCA este ....

Rolul Responsabilului cu protectia datelor este de a asigura in mod independent aplicarea
corectd a normelor de protectie a datelor in cadrul OPERA NATIONALA ROMANA CLUJ-
NAPOCA . Astfel, acesta contribuie la protectia drepturilor si a libertatilor persoanelor fizice
ale caror date cu caracter personal sunt prelucrate de citre OPERA NATIONALA ROMANA
CLUJ-NAPOCA . in acest scop, Responsabilul cu protectia datelor:

. sporeste gradul de cunoastere cu privire la obligatiile in materie de protectie a
datelor;
. ofera consiliere personalului cu privire la protectia datelor; semnaleaza nerespectarea

normelor aplicabile.
in afari de rolul consultativ general al Responsabilului cu protectia datelor, acesta poate
efectua investigatii, In mod voluntar sau la cerere, cu privire la chestiuni legate de protectia
datelor.
Puteti contacta Responsabilul cu protectia datelor pentru recomandari sau pentru cereri de
investigare a unei anumite probleme, pentru acces la datele cu caracter personal sau pentru
orice chestiune legata direct de sarcinile acestuia la adresa de de e-mail: ... .

Orice nemultumiri pot fi adresate si direct A.N.S.P.D.C.P. prin accesarea website-ului
www.dataprotection.ro ori scriindu-le la anspdcp@dataprotection.ro .
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