Editia 1/ 2022

Opera Nationala Roméana din Cluj-Napoca
Revizia anuala

Aplicarea Regulamentului General privind
Protectia Datelor cu Caracter Personal (GDPR)
asupra Sistemului de Supraveghere Video.
POLITICA de prelucrare a datelor cu
caracter personal prin intermediul

sistemului de supraveghere video.

APROBAT,
Opera Nationala Romana din Cluj-Napoca
La data de
Data urmatoarei revizuiri:

POLITICA
de prelucrare a datelor cu caracter personal
prin intermediul sistemului de supraveghere video

|. SCOPUL POLITICII:

Prezenta politica serveste constientizarii si informarii persoanelor fizice, fie angajati,
fie terte persoane in ceea ce priveste prelucrarea propriilor date cu caracter personal
prin intermediul sistemului de supraveghere CCTV (Televiziune cu Circuit Inchis).

In concret, aceasta politica stabileste:

a) un set unitar de obiective, principii si reguli care reglementeaza utilizarea
sistemului de supraveghere video in urmatoarele scopuri:

1. asigurarea securitatii, respectiv a pazei persoanelor vizate si garantarea drepturilor
acestora in baza si in spiritul Regulamentului (UE) 2016/679 al Parlamentului European
si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE de catre Opera Nationala Roméana din Cluj-
Napoca in calitate de operator de date cu caracter personal;

2. Asigurarea securitatii, respectiv a pazei perimetrului, in conformitate cu legislatia
din domeniu coroborat cu interesele legitime ale Operei Nationale Roméane din Cluj-
Napoca;
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b) responsabilitatile privind administrarea si exploatarea sistemului de supraveghere
prin mijloace video, precum si cele privind intocmirea, avizarea si aprobarea
documentelor aferente acestor activitati.

Politica CCTV descrie principiile, regulile si practicile urmate de catre Opera
Nationalda Roména din Cluj-Napoca si de toate persoanele cu care aceasta
interactioneaza in legatura cu administrarea si utilizarea sistemului de supraveghere
video.

Totodata, prezenta politica descrie masurile organizatorice implementate de catre
Operator in scopul protejarii datelor cu caracter personal, a vietii private si a altor
drepturi fundamentale ale persoanelor fizice.

Il. DOMENIUL DE APLICARE:

Politica se aplica cu privire la sau in legatura cu activitatea de supraveghere prin
mijloace video. Politica se aplica, corespunzator competentelor, de catre:

a) conducerea Operei Nationale Roméane din Cluj-Napoca,;

b) personalul intern/extern desemnat cu administrarea sistemului;

c) personalul cu atributii in fisa postului privind urmarirea inregistrarilor din DVR-uri;

d) personalul extern care asigura mentenanta sistemului de supraveghere, in baza
unui contract de mentenanta incheiat in conformitate cu dispozitiile legale;

lll. CONDITII DE LEGITIMITATE

Opera Nationald Romana din Cluj-Napoca prelucreaza date cu caracter personal prin
intermediul sistemului CCTV respectand prevederile legale din domeniu.

1. Referinte normative:

a) Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE;

b) Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
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persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE;

c) Legea Nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor i
protectia persoanelor, cu modificarile si completarile ulterioare impreuna cu Normelor
Metodologice de aplicare a Legii nr. 333/2003;

d) Decizia Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (in continuare, ANSPDCP) nr. 174/2018 privind lista operatiunilor pentru care
este obligatorie realizarea evaluarii impactului asupra protectiei datelor cu caracter
personal (Art. 1, lit. c)

e) Instructiunile Autoritatii Europene de Protectie a Datelor Personale privind
supravegherea video, publicate 17 martie 2010, Bruxelles.

2. Utilizarea sistemului video

Utilizarea sistemului CCTV in cadrul Operei Nationale Roméne din Cluj-Napoca este
necesara nu numai pentru buna administrare si functionare a Operatorului, ci in special
in vederea controlului de securitate si paza descris in sectiunea V, punctul 1, de mai
jos.

Este important de mentionat ca dezvoltarea Operatorului se intemeiaza pe intentia
managerului de a stabili cu claritate masura in care strategiile Operei Nationale
Romaéne din Cluj-Napoca si directiile concrete de actiune sunt respectate si, totodata,
asigurarea integritatii si securitatii persoanelor vizate si a spatiului de desfasurare a
activitatilor.

Sistemul CCTV contribuie la atingerea acestor obiective.

3. Transparenta

Fiecare dintre angajati cunoaste existenta sistemului CCTV si a fost informat cu
privire la acesta de-a lungul intregii desfasurari a relatiilor de munca. Fiecare persoana
vizatd are dreptul fundamental de a cunoaste modalitatea prin care sistemul CCTV
functioneaza si scopurile in care acesta este utilizat cu privire la persoana sa.

In cazul in care datele colectate prin intermediul sistemului CCTV pot aduce atingere
vietii private a persoanei vizate, aceasta are dreptul de interventie asupra propriilor
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date, in afara de cazul in care faptele sau actiunile surprinse de sistem contravin legii
sau a Regulamentului Intern al Operatorului.

4. Revizuiri periodice

O revizuire periodica va fi intreprinsa anual de catre structurile responsabile cu
asigurarea securitatii si va reanaliza:

a) necesitatea mentinerii in uz a sistemului;

b) indeplinirea scopului declarat;

c) posibile alternative adecvate la sistemul CCTV;

d) daca prezenta politica respecta in continuare prevederile Regulamentului (UE)
2016/679, adica daca este de actualitate.

IV. ZONELE SUPRAVEGHEATE

Prin intermediul sistemului CCTV se supravegheaza, dupa caz:

a) Caile de acces si intrarile in sediul Operatorului;

b) Spatiile de depozitare a recuzitei din institutia cultural-artistica;

Dispozitivele de inregistrare sunt amplasate in spatii bine protejate, asigurate si
incuiate corespunzator, in scopul eliminarii pe cat posibil a posibilitatilor de sustragere a
suporturilor de stocare.

Nu sunt monitorizate zonele in care exista un nivel ridicat al asteptarilor privind viata
privata, cum ar fi toaletele sau vestiarele etc.

in mod exceptional, in cazul unor necesitati in materie de securitate sau care tin de
managementul comercial esential al Operatorului, justificate Tn mod corespunzator, se
pot instala camere in astfel de locuri, cu exceptia locatiilor care presupun dezvaluirea
unor intimitati, insa numai dupa efectuarea unei evaluari de impact asupra riscului gi
dupa informarea Persoanei cu atributii in domeniul protectiei datelor sau, dupa caz, a
ANSPDCP.
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V. DATELE CU CARACTER PERSONAL COLECTATE PRIN INTERMEDIUL
SUPRAVEGHERII VIDEO

1. Scopul supravegherii prin mijloace video:

Prin intermediul sistemului CCTV se supravegheaza accesul in incinta
sediului/facilitatilor Operatorului, dupa caz, si se asigura atat siguranta, securitatea si
integritatea persoanelor vizate, cat si a bunurilor aflate n incinta obiectivului
supravegheat video.

Scopul principal al sistemului de supraveghere video este de a descuraja, a detecta,
a documenta, a impiedica sau intarzia orice incercare de patrundere in obiectiv sau in
zona protejata.

In plus, sistemul de supraveghere video ajutd la prevenirea, detectarea si
documentarea furturilor de echipamente, bunuri detinute de Operator si/sau la
prevenirea, detectarea si investigarea riscurilor si amenintarilor la adresa personalului
angajat care isi desfasoara activitatea la locatia supravegheata.

2. Limitarea scopului:

Sistemul de supraveghere video nu este utilizat in alte scopuri decét cele precizate la
punctul anterior. Cu toate acestea, daca se iveste o posibila cauza legata de un litigiu
de dreptul muncii, inregistrarile din DVR, preluate in conformitate cu prevederile legale,
pot fi utilizate pentru aflarea si stabilirea adevarului.

De asemenea, sistemul poate fi un mijloc de investigare sau de obtinere a unor
informatii pentru anchetele interne sau procedurile disciplinare, in special in situatiile in
care se produce un incident de securitate fizica sau se observa un comportament
infractional (in caz de infractionalitate, inregistrarile care pot ajuta la aflarea si stabilirea
adevarului vor fi transferate organelor de cercetare penala, cu respectarea prevederilor
legale specifice in acest sens)

3. Categorii speciale de date: Sistemul CCTV nu are ca scop captarea (de
exemplu prin focalizare sau orientare selectiva) sau prelucrarea imaginilor (de exemplu,
indexare, creare de profiluri) care dezvaluie ,categorii speciale de date”.
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4. Descrierea si specificatiile tehnice ale sistemului:

In mod conventional sistemul de supraveghere video este un sistem static. Are ca
functie inregistrarea imaginilor si este echipat cu senzori de miscare. Sistemul poate
inregistra orice miscare detectata de camerele instalate in perimetrul supravegheat,
alaturi de data, ora si locatie.

Toate camerele sunt functionale 24 de ore, 7 zile pe saptamana.

Calitatea imaginilor captate poate permite recunoasterea celor care trec prin zona de
actiune a camerelor.

Nu exista inter-conexiune cu alte sisteme de supraveghere si nu se inregistreaza
audio. Accesul in spatiul unde se afla echipamentele de inregistrare si stocare ale
sistemului de supraveghere video este strict limitat la personalul cu atributii de paza si
protectie, respectiv personalul din conducerea institutiei cultural-artistice.

5. Beneficiile sistemului de supraveghere:

a) Cresterea controlului si a securitatii Tn perimetrul supravegheat;

b) Restrictionarea accesului persoanelor straine;

c) Eliminarea pierderilor cauzate de evenimente neprevazute si/sau identificarea
celor care au dus la astfel de pierdersi;

d) Realizarea interesului legitim al institutiei cultural-artistice de protejare a imaginii
precum si de documentare a oricaror aspecte care ar fi imposibil de documentat intr-un
mod diferit.

VIIl. PROTEJAREA VIETII PRIVATE $1 SECURITATEA INFORMATIILOR

Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a
vietii private, au fost implementate urmatoarele masuri tehnice si organizatorice:

a) echipamentele de stocare a imaginilor inregistrate (serverele pe care se
stocheaza imaginile inregistrate) se afla in spatii securizate, protejate de masuri de
securitate mecanico-fizice;

b) dreptul de acces se acorda utilizatorilor pe baza principiului ,nevoii de a
cunoagte”, si doar pentru acele resurse care sunt strict necesare pentru indeplinirea
atributiilor de serviciu;
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c) doar conducerea Operatorului, la recomandarile persoanei desemnate cu
administrarea sistemului, are dreptul de a acorda, modifica sau retrage dreptul de acces
al unui utilizator, conform principiului ,nevoii de a cunoaste”,

d) administratorul de sistem tine in permanentd o lista actualizatd a tuturor
persoanelor care au drept de acces la sistemul de supraveghere video, cu specificarea
tipului si nivelului de acces;

e) persoanele externe abilitate cu mentenanta sistemului CCTV (atunci cand este
cazul) vor semna un acord de confidentialitate;

f) persoana cu atributii in domeniul protectiei datelor din cadrul Operei Nationale
Roméne din Cluj-Napoca va fi consultatd inainte de achizitionarea sau instalarea
oricarui nou sistem/element de supraveghere video;

g) periodic, are loc o verificare a accesului in sistemul informatic si o analiza
documentata in raport cu legalitatea accesarilor.

VIIl. ACCESUL LA DATELE PERSONALE SI DEZVALUIREA ACESTORA

1. Drepturi de acces:

Accesul la imaginile stocate si/sau la arhitectura tehnica a sistemului de
supraveghere video este limitat la un numar redus de persoane, in baza deciziei
conducerii Operatorului.

Opera Nationalda Roméana din Cluj-Napoca impune limite cu privire la personalul care
are dreptul sa vizioneze materialul inregistrat in timp real. Scopul vizionarii in timp real
este exclusiv pentru paza si protectie.

Orice alta vizionare in timp real se realizeaza pe baza de drept de acces si cu
consemnarea prelucrarii intr-un Registru al accesarilor.

Vizionarea imaginilor este accesibila personalului anume desemnat de catre
conducerea Operatorului.

Vizionarea imaginilor inregistrate in DVR se va face in cazuri justificate, cum ar fi
cazurile prevazute expres de lege si incidentele de securitate, de catre personalul
special abilitat Tn acest sens.
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Copierea, descarcarea, stergerea, diseminarea sau modificarea oricarui material
inregistrat este interzis cu exceptia situatilor in care conducerea Operatorului isi
manifesta acordul in acest sens, iar persoana vizatda in cauza este informata in
prealabil, cu exceptia cazurilor anume prevazute de lege.

2. Instructaj:

Toti membrii personalului cu drepturi de acces beneficiaza de o instruire initiala
specifica in domeniul protectiei datelor. Aceasta procedura va fi integrata in programul
de instruire si indrumare pentru toti utilizatorii cu drept de acces si atributii in operarea
sistemului de supraveghere video.

Administratorul sistemului de supraveghere video se va asigura ca intregul personal
implicat in operarea acestuia, este instruit si informat cu privire la toate aspectele
functionale, operationale si administrative ale sistemului.

3. Dezvaluirea datelor cu caracter personal:

Orice activitate de dezvaluire a datelor personale catre terti va fi documentata si
supusa unei analize riguroase privind pe de-o parte necesitatea comunicarii si, pe de
alta parte, compatibilitatea dintre scopul in care se cere a se face comunicarea si
scopul in care aceste date au fost prelucrate initial.

In aceste cazuri va fi consultatd persoana cu atributii in domeniul protectiei datelor.

Orice situatie de dezvaluire va fi consemnata de administratorul sistemului intr-un
Registru de Evidenta al Dezvaluirilor.

Opera Nationald Roméana din Cluj-Napoca are obligatia punerii la dispozitia organelor
de cercetare, la solicitarea scrisa a acestora, a inregistrarilor video in care este
surprinsa posibila savarsire a unor fapte ce contravin legii.

in urma dezvaluirii si in cazul in care legea nu prevede altfel, Operatorul va informa
persoana vizata cu privire la destinatia si destinatarii inregistrarilor video care o privesc.

In cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate
acorda acces la inregistrarile din DVR Comisiei Disciplinare, in cadrul unei anchete
disciplinare, cu conditia ca informatiile sa fie concludente la investigarea unei abateri
disciplinare de natura sa prejudicieze drepturile si libertatile unei persoane sau
interesele legitime ale Operatorului.




Editia 1/ 2022

Opera Nationala Roméana din Cluj-Napoca
Revizia anuala

Aplicarea Regulamentului General privind
Protectia Datelor cu Caracter Personal (GDPR)
asupra Sistemului de Supraveghere Video.
POLITICA de prelucrare a datelor cu
caracter personal prin intermediul

sistemului de supraveghere video.

Orice incalcare a securitatii in ceea ce priveste sistemul de supraveghere video este
indicata in Registrul de Incidente de Securitate, iar persoana cu atributii in domeniul
protectiei datelor din cadrul Operei Nationale Roméne din Cluj-Napoca este informata in
legatura cu acest lucru cat mai repede posibil.

IX. TERMEN DE STOCARE

Termenul de stocare a inregistrarilor din DVR este proportional cu scopul pentru care
se utilizeaza sistemul CCTV. Imaginile sunt stocate pentru o perioada de minim 20 zile,
dupa care se sterg prin procedura automata in ordinea in care au fost inregistrate.

In cazul producerii unui incident de securitate sau a unei investigatii a organului de
cercetare penala, durata de stocare a inregistrarilor relevante poate excede limita
normala in functie de timpul necesar investigarii.

Stocarea prin pastrare a datelor si imaginilor este documentata riguros, iar
necesitatea pastrarii este revizuita periodic.

X. DREPTURILE PERSOANEI VIZATE

Opera Nationala Roména din Cluj-Napoca garanteaza respectarea drepturilor ce
revin persoanelor vizate conform Regulamentului (UE) 2016/679 si a legislatiei
nationale in vigoare.

1. Informarea persoanelor vizate:

Informarea primard a persoanelor vizate se realizeazd in mod clar, constant si
permanent prin intermediul unui semn adecvat, de tipul unei pictograme, avand o
vizibilitate adecvata si o localizare strategica a zonei supravegheate, astfel incat sa
semnaleze existenta camerelor de supraveghere, dar si pentru a comunica informatiile
esentiale in conformitate cu Art. 14 din Regulamentul (UE) 2016/679.

Persoanele vizate sunt atentionate asupra existentei sistemului de supraveghere
video si a operatorului prin note de informare corespunzatoare, care cuprind scopul
prelucrarii gi identifica Opera Nationala Roméana din Cluj-Napoca ca operator de date cu
caracter personal.

Persoana cu atributii in domeniul protectiei datelor va asigura actualizarea
informarilor, astfel incat acestea sa fie corespunzatoare realitatii existente.
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2. Exercitarea drepturilor de acces, interventie si opozitie:

Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au
dreptul de acces la datele personale care le privesc si care sunt in posesia Operei
Nationale Roméane din Cluj-Napoca, de a solicita interventia (stergere/ actualizare/
rectificare/ anonimizare) sau de a se opune prelucrarilor, conform legii.

Orice cerere de exercitare a unui drept in baza Regulamentului (UE) 2016/679 ca
urmare a utilizarii sistemului de supraveghere video trebuie sa fie adresata Operei
Nationale Romane din Cluj-Napoca, iar o copie a acesteia transmisa persoanei cu
atributii Tn domeniul protectiei datelor.

Raspunsul la solicitarea de acces, interventie sau opozitie se ofera in termen de
maxim o luna de zile, iar in cazul in care nu se poate respecta acest termen, persoana
vizata va fi informata asupra motivului de améanare a raspunsului, de asemenea i se va
comunica si procedura care se va avea in vedere pentru solutionarea cererii.

Inregistrarile furnizate in baza cererii de acces vor fi clare, in masura posibilitatii, cu
conditia de a nu prejudicia drepturile tertilor (persoana vizata va putea vizualiza doar
propria imagine, imaginile altor persoane care pot aparea in inregistrare vor fi editate
astfel incat sa nu fie posibila recunoasgterea si/sau identificarea lor).

In cazul unei asemenea solicitiri, persoana vizatd este obligatd sa se identifice
dincolo de orice suspiciune (sa prezinte actul de identitate cand participa la vizionare),
sa mentioneze data, ora, locatia si imprejurarile in care a fost inregistrata de sistemul
CCTV.

Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile
prevazute de lege.

Necesitatea de a restrictiona accesul se poate impune si in cazul in care exista
obligatia de a proteja drepturile si libertatile unor terte persoane, de exemplu daca in
imagini apar si alte persoane si nu exista posibilitatea de a obtine consimtamantul lor
sau nu se pot extrage, prin editarea imaginilor, datele personale nerelevante.

*kkkk
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