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1.1.

Scop

Avand in vedere preocuparea OPERA NATIONALA ROMANA CLUJ-NAPOCA
(.. Institutia’) pentru respectarea legislatiei, in general, si a normelor destinate sd protejeze
datele cu caracter personal si viata privata a persoanelor fizice, in special, se impune adoptarea
acestei politici (,,Politica) care sa stabileasca bunele practici care se recomanda a fi urmate
pentru situatia producerii unui incident de securitate in cadrul OPERA NATIONALA
ROMANA CLUJ-NAPOCA .

Cadru legal

Incepand cu data de 25 mai 2018, principalul act normativ aplicabil la nivelul intregii Uniuni
Europene este Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE, cunoscut si sub denumirea Regulamentul general privind protectia datelor
(,GDPR” sau ,,Regulamentul”).

Articolul 32 Securitatea prelucrarii

(1) Avand in vedere stadiul actual al dezvoltarii, costurile implementarii si natura, domeniul
de aplicare, contextul si scopurile prelucrarii, precum si riscul cu diferite grade de
probabilitate si gravitate pentru drepturile si libertatile persoanelor fizice, operatorul si
persoana imputernicita de acesta implementeaza masuri tehnice si organizatorice adecvate
in vederea asigurarii unui nivel de securitate corespunzator acestui risc, incluzand printre
altele, dupa caz:

(a) pseudonimizarea si criptarea datelor cu caracter personal;

(b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continue ale sistemelor si serviciilor de prelucrare;

(c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la
acestea in timp util in cazul in care are loc un incident de naturd fizica sau tehnica;

(d) un proces pentru testarea, evaluarea §i aprecierea periodice ale eficacitatii masurilor
tehnice si organizatorice pentru a garanta securitatea prelucrarii.

(2) La evaluarea nivelului adecvat de securitate, se tine seama in special de riscurile
prezentate de prelucrare, generate in special, in mod accidental sau ilegal, de distrugerea,
pierderea, modificarea, divulgarea neautorizatd sau accesul neautorizat la datele cu caracter
personal transmise, stocate sau prelucrate intr-un alt mod.

(3) Aderarea la un cod de conduita aprobat, mentionat la articolul 40, sau la un mecanism de
certificare aprobat, mentionat la articolul 42, poate fi utilizata ca element prin care sa se
demonstreze indeplinirea cerintelor prevazute la alineatul (1) din prezentul articol.

(4) Operatorul si persoana imputernicita de acesta iau masuri pentru a asigura faptul ca
orice persoand fizicd care actioneazd sub autoritatea operatorului sau a persoanei
imputernicite de operator si care are acces la date cu caracter personal nu le prelucreaza
decdat la cererea operatorului, cu exceptia cazului in care aceasta obligatie ii revine in temeiul
dreptului Uniunii sau al dreptului intern.

Articolul 33 Notificarea autoritdtii de supraveghere in cazul incalcarii securitatii datelor cu
caracter personal

(1) In cazul in care are loc o incilcare a securitdtii datelor cu caracter personal, operatorul
notifica acest lucru autoritatii de supraveghere competente in temeiul articolului 55, fara
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intarzieri nejustificate si, daca este posibil, in termen de cel mult 72 de ore de la data la care
a luat cunostinta de aceasta, cu exceptia cazului in care este susceptibila sa genereze un risc
pentru drepturile si libertdtile persoanelor fizice. In cazul in care notificarea nu are loc in
termen de 72 de ore, aceasta este insotita de o explicatie motivata din partea autoritatii de
supraveghere in cazul in care.

(2) Persoana imputernicita de operator instiinteaza operatorul fara intdrzieri nejustificate
dupa ce ia cunostinta de o incalcare a securitatii datelor cu caracter personal.

(3) Notificarea mentionata la alineatul (1) cel putin:

(a) descrie caracterul incalcarii securitatii datelor cu caracter personal, inclusiv, acolo unde
este posibil, categoriile si numarul aproximativ al persoanelor vizate in cauza, precum §i
categoriile si numarul aproximativ al inregistrarilor de date cu caracter personal in cauza;
(b) comunica numele si datele de contact ale responsabilului cu protectia datelor sau un alt
punct de contact de unde se pot obtine mai multe informatii;

(c) descrie consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

(d) descrie masurile luate sau propuse spre a fi luate de operator pentru a remedia problema
incalcarii securitatii datelor cu caracter personal, inclusiv, dupd caz, masurile pentru
atenuarea eventualelor sale efecte negative.

(4) Atunci cdnd §i in masura in care nu este posibil sa se furnizeze informatiile in acelasi timp,
acestea pot fi furnizate in mai multe etape, fara intarzieri nejustificate.

(5) Operatorul pastreaza documente referitoare la toate cazurile de incalcare a securitatii
datelor cu caracter personal, care cuprind o descriere a situatiei de fapt in care a avut loc
incalcarea securitatii datelor cu caracter personal, a efectelor acesteia si a masurilor de
remediere intreprinse. Aceastda documentatie permite autoritatii de supraveghere sa verifice
conformitatea cu prezentul articol.

2. Domeniul de aplicare al politicii

Politica se aplica pentru orice tip de incident de securitate care are ca rezultat o incalcare a

securitatii datelor cu caracter personal, in urmatoarele situatii:

o datele cu caracter personal se refera la persoane rezidente in Uniunea Europene (UE) si
Spatiul Economic European (SEE), indiferent de locul in care aceste date sunt supuse
prelucrarii;

. datele cu caracter personal sunt supuse prelucrarii in UE si / sau in SEE, indiferent de
tara de rezidenta a persoanei vizate.

3. Documente de referinta

Au fost analizate:
e Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului (,, GDPR”
sau ,,Regulamentul”)
o Legeanr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului
e Politica OPERA NATIONALA ROMANA CLUJ-NAPOCA privind Protectia
Datelor

Totodatd, in vederea redactarii Procedurii au fost analizat Ghidurile si Opiniile emise de
Comitetul European pentru Protectia Datelor.
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4. Definitii si abrevieri
4.1.  Definitii ale termenilor

Nr. e . =

ort Termenul Definitia si/sau, daca este cazul, actul care defineste termenul

1. | Regulamentul Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului

2. | Date cu caracter Inseamna orice informatii privind o persoana fizica identificata sau

personal identificabila ("persoana vizata")

3. | Prelucrare inseamnd orice operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal sau asupra seturilor de date cu
caracter personal, cu sau farda utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea
Sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea

4.2.  Abrevieri ale termenilor

Nr. Abrevierea Termenul abreviat

crt.

1. | GDPR Regulamentul (UE) 2016/679 al Parlamentului European si

al Consiliului

2. | DPO Responsabil cu protectia datelor

5. Ce este o incilcare a securitatii datelor cu caracter personal?

Incilcarea securititii datelor cu caracter personal este un eveniment care ameninti securitatea
datelor cu caracter personal pe care OPERA NATIONALA ROMANA CLUJ-NAPOCA le
prelucreaza (Incidentul).

Cauzele unui Incident pot fi printre cele mai variate:
Incidentul poate fi pur intdmplator (un accident) sau poate rezulta din culpa (neglijenta) ori
chiar intentia cuiva. Chiar si daca nu au existat consecinte negative pentru persoana vizata,
pentru OPERA NATIONALA ROMANA CLUJ-NAPOCA sau pentru oricine altcineva,
eveniment de tipul celui de mai sus raméne o incdlcare a securitatii datelor cu caracter

personal.

o De exemplu, daca un hot intrd intr-o camerad unde sunt stocate suporturi ale
datelor cu caracter personal (documente, statii de lucru etc.), aceasta
constituie un Incident chiar si daca respectivele suporturi nu au fost consultate
sau furate.

Exista trei aspecte principale care caracterizeaza securitatea datelor cu caracter personal:
confidentialitate, integritate si disponibilitate. In consecinta, si incdlcarea securitatii datelor cu
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caracter personal (Incidentul) poate fi de trei tipuri: incélcarea confidentialitatii datelor,

Confidentialitatea presupune cd datele cu caracter personal nu trebuie sd fie accesate de
persoane care nu au autorizare in acest sens.

Exemple de incalcare a confidentialitatii datelor:

transmiterea prin email sau postd traditionala a unei scrisori care include date cu caracter
personal catre destinatarul gresit. Nu conteaza daca destinatarul gresit este o persoand cu
care OPERA NATIONALA ROMANA CLUJ-NAPOCA are foarte multe contacte (ex.
un furnizor cu care lucram de mult timp) sau in care avem incredere;
transmiterea unui email in masa si includerea adreselor destinatarilor in campul CC in loc
de BCC;
pierderea unui stick USB care contine documente ce includ date cu caracter personal;
pierderea (eg, intr-un taxi) a unui plic cu documente printate care contin date cu caracter
personal;
aruncarea unui document care contine date cu caracter personal intr-un cos de gunoi normal
in loc de folosirea unui shredder special.

Integritatea presupune ca datele cu caracter personal nu trebuie sa fie modificate decat la
cererea persoanei vizate (potrivit dreptului sau la rectificarea datelor) sau atunci cand realizam
ca trebuie actualizate sau schimbate altfel. Modificarea se va realiza in toate cazurile de
persoana autorizata.

Exemple de incilcare a integritatii datelor:

modificarea accidentald a datelor beneficiarilor;
inlocuirea accidentala a datelor din sistem cu date care nu mai sunt actuale sau cu date a
caror corectitudine nu a fost verificata.

Disponibilitatea presupune cé datele cu caracter personal trebuie sa poata fi accesate si
prelucrate in alt mod fara obstacole. Desigur, datele vor fi disponibile numai persoanelor
autorizate si persoanei vizate (potrivit dreptului sau de acces la date).

.....

distrugerea sau pierderea accidentald a unor documente care contin date cu caracter
personal;

stergerea accidentala a unor documente electronice care contin date cu caracter personal
(eg, pe calculator sau stick USB);

pierderea accidentala a cheii (parolei) care permite acces la datele criptate;

imposibilitatea temporara a accesarii datelor prelucrate prin mijloace automate din cauza
unei intreruperi in alimentarea cu energie electrica.

Incidentul poate fi o combinatie de doud sau mai multe dintre tipurile de incalcari de
date cu caracter personal. De exemplu: sistemul IT este afectat de un virus care cripteaza
documentele (hacker-ul cerdnd o recompensa in schimbul decriptarii documentelor) —in acest

6/10
Cod PLT-DPO-02 Politica Bune practici pentru gestionarea incidentelor



POLITICA

OPERA
Nﬁggm,‘;i Politici Bune prag:tici pentru gestionarea
cLus st incidentelor

Cod PLT-DPO-02

.....

confidentialitatii acestora in cazul in care hacker-ul a obtinut acces la datele cu caracter
personal din sistem.

Ce proceduri trebuie sa urmati atunci cind suspectati ca a avut loc un Incident?

OPERA NATIONALA ROMANA CLUJ-NAPOCA este obligatd de lege si raporteze
autoritatii de supraveghere (Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal, ANSPDCP) Incidentul imediat si in orice caz nu mai tarziu de 72 de ore de
cand a aflat despre el. De aceea este esential sa informati imediat personalul imputernicit cu
atributii in domeniul protectiei datelor, ori de cate ori suspectati ca a avut loc sau ca este posibil
sa fi avut loc un Incident.

Datele de contact ale acestuia sunt:

Denumire: AMPLUSNET S.R.L.

Adresa de email: ...(adresa de email dpo@companie.ro)

Aveti obligatia de a raporta Incidentul nu doar atunci cand ati fost martor nemijlocit la acest
eveniment, ci si atunci cand pe baza a diverse indicii ajungeti la concluzia ca este posibil ca
un Incident sa fi avut loc. Orice dubiu pe care 1l aveti trebuie sa conduca la raportare. De
exemplu, trebuie sa raportati daca primiti un email prin care un furnizor sau beneficiar va
informeaza despre faptul cd a primit un mesaj suspicios de la un expeditor care pretinde ca
este un angajat al OPERA NATIONALA ROMANA CLUJ-NAPOCA , dar care a folosit un
email cu o alta extensie decat cea a adresei de email de serviciu a angajatilor nostri.

Chiar si atunci cAnd sunteti informat(a) de un alt angajat al OPERA NATIONALA ROMANA
CLUJ-NAPOCA despre un eveniment care ar putea constitui un Incident, aveti obligatia de
a raporta acel eveniment daca nu sunteti sigur(a) daca acel angajat a facut deja aceasta.

Raportarea Incidentului va avea prioritate asupra oricaror altor obligatii profesionale. Chiar si
sarcinile de lucru urgente vor putea fi indeplinite doar dupa ce v-ati indeplinit obligatia de
raportare. Nimeni nu va va sanctiona pentru cd va aduceti la indeplinire aceastd obligatie
conform Politicii.

Este foarte important sd va pastrati calmul. Nimeni nu va va solicita sd fiti un expert in
protectia datelor, ci doar s@ cooperati cu cei care sunt expertii.

Ca regula, raportarea va avea loc in scris (eg, prin email). In scopul informarii cat mai rapide,
veti compune un email scurt catre salariatul imputernicit care sd descrie elementele esentiale
ale Incidentului, urmand sa ramaneti disponibil(d) pentru a 1i oferi salariatului
imputernicit detalii atunci cand vi le va solicita. In concret, prin email-ul de mai sus veti
comunica urmatoarele:

In ce a constat Incidentul?

Cand si unde a avut loc?

Care sunt circumstantele Incidentului?

Cum si de la cine ati aflat despre Incident?

Cand ati aflat despre Incident (data, ora si minutul)?
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Ce alta persoana 1n afard de dumneavoastra are sau ar putea avea cunostintd despre Incident
(martori, persoane de la care ati obtinut informatii cu privire la eveniment)?

Daca nu aveti toate aceste informatii, nu asteptati sa le obtineti. Comunicati
imediat salariatului imputernicit informatiile pe care le aveti dintre cele de mai sus si ramaneti
in toate cazurile la dispozitia acestuia/ acesteia pentru a 11 oferi clarificari suplimentare.

Documentarea Incidentelor

Responsabilul cu Protectia Datelor sau persoana cu atributii din cadrul OPERA NATIONALA
ROMANA CLUJ-NAPOCA vatine un registru care va include informatiile solicitate de
RGPD cu privire la toate cazurile de incdlcare a securitdtii datelor cu caracter personal
(Incidentele) aparute in activitatea OPERA NATIONALA ROMANA CLUJ-NAPOCA .

in plus fata de registrul cazurilor de incilcare a securititii datelor cu caracter personal, pentru
fiecare caz de incilcare, Responsabilul cu Protectia Datelor sau persoana cu atributii din
cadrul OPERA NATIONALA ROMANA CLUJ-NAPOCA va pastra documente cu privire
la:

data inceperii si data finalizarii procedurii cu privire la Incident;

momentul la care OPERA NATIONALA ROMANA CLUJ-NAPOCA a luat cunostinta de
Incident;

descrierea Incidentului: situatia de fapt; caracterul incalcarii; categoriile de persoane vizate
(unde este posibil); numarul aproximativ de persoane vizate (unde este posibil); categoriile
de inregistrari de date (unde este posibil); numarul aproximativ de Inregistrari de date (unde
este posibil);

descrierea consecintelor probabile (efectelor) ale Incidentului;

descrierea masurilor luate pentru a remedia Incidentul, inclusiv, dupa caz, masurile pentru
atenuarea eventualelor efecte negative ale sale;

evaluarea nivelului de risc al Incidentului pentru drepturile si libertétile persoanelor vizate;
informatii privind notificarea Incidentului catre autoritatea de supraveghere;

detalii privind informarea persoanelor vizate despre Incident;

documente doveditoare atasate, inclusiv documente care pot servi la a demonstra
respectarea procedurilor in caz de incélcare a securitatii datelor cu caracter personal.

8. Dispozitii speciale privind incilcarea securitatii datelor cu caracter personal in cadrul

activititii OPERA NATIONALA ROMANA CLUJ-NAPOCA in calitate de persoani
imputernicita

Atunci cind OPERA NATIONALA ROMANA CLUJ-NAPOCA actioneaza in calitate de
persoand imputernicitd (sau subimputernicit), aceasta are, potrivit RGPD, obligatia de a
sprijini operatorul de date cu caracter personal in realizarea obligatiilor de notificare a
autoritatii de supraveghere si de informare a persoanelor vizate (daca este cazul) cu privire la

incdlcarea securitatii datelor cu caracter personal. Potrivit RGPD, aceste obligatii trebuie
incluse in contractul dintre OPERA NATIONALA ROMANA CLUJ-NAPOCA si operator.
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Acolo unde acordul dintre OPERA NATIONALA ROMANA CLUJ-NAPOCA si operator
nu precizeaza in suficient detaliu cele de mai sus intr-un caz dat, se vor aplica prevederile de
mai jos.

OPERA NATIONALA ROMANA CLUJ-NAPOCA nu este imputernicita sau obligata si
notifice Incidentul catre autoritatea de supraveghere sau sa informeze persoanele vizate despre
acesta ori sa tina registrul de incalcari in numele operatorului.

in schimb, OPERA NATIONALA ROMANA CLUJ-NAPOCA prin personalul cu atributii
sau Responsabilul cu Protectia Datelor este obligata sa raporteze imediat operatorului despre
existenta Incidentului si sa i transmita acestuia din urma o descriere a Incidentului. OPERA
NATIONALA ROMANA CLUJ-NAPOCA  are obligatia de a instiinta operatorul fara
intarzieri nejustificate dupa ce ia cunostinta de Incident. Dacd exista dubiu, este recomandabil
ca Incidentul sa fie raportat operatorului.

Atunci cand raporteazi operatorului, OPERA NATIONALA ROMANA CLUJ-NAPOCA va
oferi toate informatiile pe care le are cu privire la Incident sau cu privire la evenimentul care
ar putea constitui un incident. Daca este cazul, OPERA NATIONALA ROMANA CLUJ-
NAPOCA va raporta operatorului in mai multe etape, pe masurd ce ajunge si cunoasca
informatii suplimentare despre Incident.

OPERA NATIONALA ROMANA CLUJ-NAPOCA va sprijini operatorul pentru a isi
indeplini obligatiile care 1i revin acestuia din urma potrivit legislatiei datelor cu caracter
personal in caz de Incélcare a securitatii datelor cu caracter personal. Aceasta include, dar fara
a se limita la, faptul ci OPERA NATIONALA ROMANA CLUJ-NAPOCA va actiona
potrivit instructiunilor documentate (inclusiv in forma electronica) ale operatorului.

Pentru evitarea oricarui dubiu, OPERA NATIONALA ROMANA CLUJ-NAPOCA nu va
examina probabilitatea riscurilor anterior notificarii operatorului, aceasta fiind
responsabilitatea operatorului. OPERA NATIONALA ROMANA CLUJ-NAPOCA aduce
aceasta responsabilitate la cunostinta operatorului (chiar daca acesta o cunoaste deja) la prima
comunicare cu acesta privitoare la Incident. OPERA NATIONALA ROMANA CLUJ-
NAPOCA doar va informa operatorul despre incident fara intarzieri nejustificate, potrivit
acestei subsectiuni (Dispozitii speciale privind incdlcarea securitatii datelor cu caracter
personal in cadrul activititii OPERA NATIONALA ROMANA CLUJ-NAPOCA in calitate
de persoana imputernicita).

Atunci cind OPERA NATIONALA ROMANA CLUJ-NAPOCA actioneaza in calitate de
persoana imputernicitd pentru mai multi operatori vizati de Incident, OPERA NATIONALA
ROMANA CLUJ-NAPOCA va informa fiecare dintre operatorii vizati despre Incident.

Atunci cind OPERA NATIONALA ROMANA CLUJ-NAPOCA are calitatea de
subimputernicit, 1si va Indeplini fata de persoana Imputernicitd obligatiile de mai sus (pe care
le-ar fi avut ca persoand imputernicita fata de operator).

Obligatiile OPERA NATIONALA ROMANA CLUJ-NAPOCA  din aceasti subsectiune
(Dispozitii speciale privind incalcarea securitdtii datelor cu caracter personal in cadrul
activitatii OPERA NATIONALA ROMANA CLUJ-NAPOCA  in calitate de persoand
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imputernicitd) vor fi aduse la indeplinire de salariatul imputernicit. Angajatii sunt in
continuare obligati sa sprijine salariatul imputernicit in Tndeplinirea responsabilitétilor sale n
aceasta privinta.

Dispozitii speciale privind incdlcarea securitatii datelor cu caracter personal in cadrul
activitdtiit OPERA NATIONALA ROMANA CLUJ-NAPOCA 1n calitate de operator asociat

Atunci cind OPERA NATIONALA ROMANA CLUJ-NAPOCA actioneazi in calitate de
operator asociat, acesta are obligatia de a stabili in mod clar rolul si responsabilitatile fiecarui
operator asociat (alaturi de ceilalti astfel de operatori asociati) in cazul in care are loc un
incident cu privire la prelucrarile pe care le realizeaza in acea calitate.

Acolo unde acordul dintre OPERA NATIONALA ROMANA CLUJ-NAPOCA si celilalt
operator asociat/ ceilalti operatori asociati nu precizeazd in suficient detaliu rolul si
responsabilitatile fieciruia, OPERA NATIONALA ROMANA CLUJ-NAPOCA va agrea
imediat cu ceilalti operatori asociati care dintre operatorii asociati va fi responsabil cu
aducerea la indeplinire a obligatiilor de notificare a incidentului catre autoritatea de
supraveghere sau, dupa caz, de informare a persoanelor vizate.

Pentru evitarea oricirui dubiu, OPERA NATIONALA ROMANA CLUJ-NAPOCA va
completa registrul de evidenta a cazurilor de incalcare a securitatii datelor cu caracter personal
inclusiv in cazul incalcarilor care vizeazi prelucririle OPERA NATIONALA ROMANA
CLUJ-NAPOCA 1n calitate de operator asociat.

Obligatiile OPERA NATIONALA ROMANA CLUJ-NAPOCA din aceasti
subsectiune (Dispozitii speciale privind Incélcarea securitdtii datelor cu caracter personal in
cadrul activititii OPERA NATIONALA ROMANA CLUJ-NAPOCA in calitate de operator
asociat) vor fi aduse la indeplinire de salariatul imputernicit. Angajatii sunt in continuare
obligati sa sprijine salariatul imputernicit in indeplinirea responsabilitatilor sale In aceasta
privinta.

Momentul de la care OPERA NATIONALA ROMANA CLUJ-NAPOCA a luat
cunostinta de incalcarea securititii datelor cu caracter personal

Pentru scopurile acestei politici, momentul de la care OPERA NATIONALA ROMANA
CLUJ-NAPOCA va fi considerata cd a luat cunostintd de incalcarea securitdtii datelor cu
caracter personal va fi:

Momentul la care primul angajat a luat cunostinta de eveniment — daca decizia salariatului
imputernicit cu privire la faptul dacd evenimentul respectiv constituie sau nu o incalcare a
securitatii datelor cu caracter personal nu necesita realizarea de verificari suplimentare.
Momentul la care salariatul imputernicita colectat ultima informatie a carei examinare,
impreund cu informatiile colectate anterior, permite un nivel rezonabil de certitudine cd a avut
loc o incalcare a securitatii datelor — daca decizia cu privire la faptul daca evenimentul
respectiv constituie sau nu o incdlcare necesitd realizarea de verificari suplimentare.
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